% Bundesnetzagentur

- Beschlusskammer 6 -

Beschluss
Az.: BK6-21-282

In dem Festlegungsverfahren

zur Absicherung der elektronischen Marktkommunikation Strom

hat die Beschlusskammer 6 der Bundesnetzagentur fir Elektrizitéat, Gas, Telekommunikation,
Post und Eisenbahnen, Tulpenfeld 4, 53113 Bonn, gesetzlich vertreten durch ihren Prasiden-

ten Klaus Miiller,

durch den Vorsitzenden Christian Mielke,
den Beisitzer Dr. Jochen Patt

und den Beisitzer Jens Lick

am 31.03.2022 beschlossen:

1. Die Ubermittlung samtlicher Nachrichten zur Marktkommunikation Strom in An-
wendung der Prozessdokumente GPKE, MPES, WiM und MaBiS hat nach

Mafl3gabe der nachfolgenden Vorgaben zu erfolgen:

Bundesnetzagentur fir Telefax Bonn E-Mail Bitte neue Bankverbindung beachten!
Elektrizitat, Gas, (02 28) 14-59 69 poststelle.bk6@bnetza.de Bundeskasse Weiden
Telekommunikation, Internet Dt. Bundesbank - Filiale Regensburg
Post und Eisenbahnen http://www.bundesnetzagentur.de BIC: MARKDEF1750

IBAN: DEO8 7500 0000 0075 0010 07
Behordensitz:Bonn
Tulpenfeld 4
53113 Bonn
& (02 28) 14-0



a. Der Datenaustausch zwischen Absender und Empféanger hat unter Ver-
wendung des Nachrichtenprotokolls ,Applicability Statement 4* (,AS4")
mit TLS fur die Transportsicherung zu erfolgen.

b.  Die Absicherung der Kommunikation hat unter Nutzung der Smart-Mete-
ring-Public-Key-Infrastruktur (Smart Metering-PKI) und unter Einhaltung
der hierfur geltenden kryptografischen Vorgaben fur die Kommunikation
des Bundesamtes fur Sicherheit in der Informationstechnik (BSI) zu er-
folgen. Hierbei sind insbesondere folgende vom BSI verd6ffentlichte Do-

kumente in der jeweils aktuellen Fassung verbindlich einzuhalten:

aa) Certificate Policy der Smart Metering-PKI,
bb) BSI TR-03109-4 sowie

cc) BSI TR-03116-3.

Die Ubermittlung samtlicher Nachrichten zur Marktkommunikation Strom in An-
wendung der Prozessdokumente GPKE, MPES, WiM und MaBiS hat spéates-
tens ab dem 01.04.2024 unter ausschliel3licher Einhaltung der Vorgaben aus
vorstehender Tenorziffer 1 stattzufinden. Im Zeitraum vom 01.07.2022 bis zum
31.03.2024 ist die Umsetzung der Vorgaben aus Tenorziffer 1 unter Beachtung
des gestuften Einfilhrungsszenarios gemaf der Anlage 1 dieses Beschlusses

vorzubereiten.

Die Adressaten dieser Festlegung sind verpflichtet, die zur Umsetzung der vor-
genannten Anforderungen erforderlichen weiteren technischen Details zum
abgesicherten Austausch zu erarbeiten und der Bundesnetzagentur bis zum
01.06.2022 vorzulegen.

Eine Kostenentscheidung bleibt vorbehalten.



l. In Zeiten zunehmender Digitalisierung und Automatisierung stellt der sichere und zuver-
lassige Austausch von Daten zwischen verschiedenen Akteuren der Energiewirtschaft eine unab-
lassige Grundvoraussetzung fur die effiziente Abwicklung der elektronischen Marktkommunikation
im Bereich Strom dar.

Bereits mit der Einfihrung des so genannten Interimsmodells (BK6-16-200, Beschluss vom
20.12.2016) hat die Bundesnetzagentur erste Anforderungen beziiglich eines zu wahrenden Si-
cherheitsniveaus in der elektronischen Marktkommunikation aufgestellt. Mit der Festlegung BK6-
18-032 vom 20.12.2018 (,MaKo 2020%) hatte die Bundesnetzagentur diese Anforderungen noch-
mals konkretisiert. Durch das hiesige Festlegungsverfahren wird auf Basis neuer Technologie-
standards eine Weiterentwicklung und Erhdéhung des bereits geltenden Sicherheitsstandards in

der elektronischen Marktkommunikation vorgenommen.

Im Mittelpunkt steht hierbei die zukiinftige Verwendung von AS4 als Webservice sowie die Nut-
zung der Smart Metering-PKI des BSI. Durch diese Weiterentwicklung der Absicherung der elekt-
ronischen Marktkommunikation im Bereich Strom soll zukiinftig ein noch héheres Niveau an Ver-
traulichkeit, Integritat und Verfugbarkeit bei der Abwicklung der verschiedenen Kommunikations-

prozesse geschaffen werden.

Um einer moglichen Uberforderung der Teilnehmer der elektronischen Marktkommunikation best-
mdglich vorzusorgen, wird bei der Umstellung auf die neue Technologiebasis auf ein gestuftes

EinfUhrungs- und Umsetzungsszenario gesetzt.

Il. Mit Blick darauf hat die Beschlusskammer 6 am 16.09.2021 ein Festlegungsverfahren er-
offnet. Zugleich hat sie ihre Vorschlage zur Anpassung auf der Internetseite der Bundesnetzagen-
tur veroffentlicht und mit Frist bis zum 15.10.2021 zur 6ffentlichen Konsultation gestellt. Die Ver-
fahrenseroffnung wurde im Amtsblatt Nr. 18 vom 22.09.2021, Verfiigung Nr. 72/2021 (S. 1147)

bekanntgemacht.

Im Rahmen der 6ffentlichen Konsultation haben folgende Verbande, Interessengruppen und Un-

ternehmen durch Ubersendung von Stellungnahmen reagiert:



50Hertz Transmission GmbH, Amprion GmbH, Bundesverband der Energie- und Wasserwirt-
schaft e. V. (BDEW), Netzbetreiberkooperation connect+, E.ON Netzbetreiber, EnBW AG, KIS-
TERS AG, Netze BW GmbH, Rheinische Energie Aktiengesellschaft (rhenag), Robotron Daten-
bank-Software GmbH, SachsenNetze GmbH, Schleupen AG, Service fir Informationsverarbei-
tung AG (SIV.AG), TenneT TSO GmbH, TransnetBW GmbH, Verband kommunaler Unternehmen
e.V. (VKU), Westnetz GmbH.

Il. Die Bundesnetzagentur hat vor Abschluss des Festlegungsverfahrens dem Bundeskartell-
amt, den Landesregulierungsbehoérden sowie dem Landerausschuss durch Ubersendung des
Entscheidungsentwurfs am 15.03.2022 Gelegenheit zur Stellungnahme gegeben. Die Festlegung
erfolgte weiterhin unter Beteiligung und im Benehmen mit dem BSI. Am 15.03.2022 hat das BSI

ebenfalls einen Entscheidungsentwurf zur Kenntnisnahme und Stellungnahme erhalten.

Wegen der weiteren Einzelheiten wird auf den Inhalt der Verwaltungsakten Bezug genommen.



Der Beschluss ist rechtmafdig. Er beruht auf einer rechtmafligen Anwendung des nationalen
Rechts auch vor dem Hintergrund der Entscheidung des Europaischen Gerichtshofs vom
02.09.2021, C-718/18 (siehe unten 1.). Eine Rechtsgrundlage fiir den Beschluss liegt vor (siehe
unten Il.). Der Beschluss ist formell und materiell rechtmaRig (siehe unten Ill. und IV.).

I. Vollstandige Anwendung des nationalen Rechts auch vor dem Hintergrund des Urteils
des Europaischen Gerichtshofs vom 02.09.2021, C-718/18

Die Beschlusskammer hat in rechtméaBiger Weise die Vorgaben des nationalen Rechts in Form
der normativen Regulierung, soweit diese im vorliegenden Verfahren Anwendung finden und von
der Entscheidung des Europaischen Gerichtshofs (Urteil vom 02.09.2021, C-718/18) erfasst wer-
den, fir ihre Entscheidung herangezogen. Als ,normative Regulierung“ werden im Allgemeinen
solche Regeln des nationalen Gesetz- und Verordnungsgebers (z.B. in StromNEV, GasNEV und
ARegV) bezeichnet, die konkrete methodische und materielle Vorgaben fur die Regulierung durch
die Bundesnetzagentur enthalten. Die Pflicht zur Anwendung dieser nationalen Vorgaben folgt
aus Art. 20 Abs. 3 GG und gilt auch angesichts der Entscheidung des Europaischen Gerichtshofs
fort, bis sie vom Gesetz- bzw. Verordnungsgeber auler Kraft gesetzt oder neu geregelt werden.
Dies hat der Bundesgerichtshof bereits entschieden (BGH, Beschluss vom 08.10.2019, EnVR
58/18, Rn. 60 ff., siehe auch OLG Disseldorf vom 11.02.2021, VI-5 Kart 10/19 [V], S. 10 ff., OLG
Dusseldorf vom 28.04.2021, VI-3 Kart 798/19 [V], S. 72 ff., OLG Schleswig vom 11.01.2021, 53
Kart 1/18, S. 27 ff.). Insofern kann im Ergebnis dahinstehen, ob die Feststellungen des Europai-
schen Gerichtshofs tberhaupt auf die nationalen Rechtsgrundlagen, die dem Beschluss zugrunde

liegen, Anwendung finden.

(2) Der Europaische Gerichtshof hat zwar in seiner Entscheidung festgestellt, dass die nor-
mative Regulierung in Deutschland insgesamt mit der in Art. 37 Richtlinie 2009/72/EG (heute Art.
59 Richtlinie (EU) 2019/944) sowie in Art. 41 Richtlinie 2009/73/EG geregelten ausschlief3lichen
Zusténdigkeit der nationalen Regulierungsbehorde unvereinbar ist und die Richtlinien insoweit
durch die Bundesrepublik Deutschland nicht bzw. fehlerhaft umgesetzt wurden. Insoweit hat der
Européische Gerichtshof der vierten Riuge stattgegeben, mit der die Kommission Deutschland
vorgeworfen hatte, es habe die in den Richtlinien vorgesehenen ausschlief3lichen Zustandigkeiten
der NRB verletzt, indem es im deutschen Recht die Bestimmung der Methoden zur Berechnung
oder Festlegung der Bedingungen fur den Anschluss an und den Zugang zu den nationalen Net-
zen, einschlief3lich der anwendbaren Tarife, der Bundesregierung und nicht der nationalen Regu-

lierungsbehorde zugewiesen habe.



2) Der Europaische Gerichtshof hat aber weder Uber die Zustandigkeitsfragen hinausgehend
einen materiell-rechtlichen Verstol3 einzelner Vorgaben der normativen Regulierung gegen EU-
Recht gertigt, noch hat er sich ausdriicklich zu der Frage gedul3ert, ob die normative Regulierung
bis zu dem Zeitpunkt, zu dem der nationale Gesetz- und Verordnungsgeber den festgestellten
Verstol3 beseitigt, weiter anwendbar ist. Der EUGH hat sich insbesondere auch nicht explizit zu
der Frage geaul3ert, ob die Richtlinienbestimmungen uber die ausschlief3liche Zustandigkeit un-

mittelbar anwendbar sind.

3) Die Regelungen der normativen Regulierung sind nicht nichtig. Weder nach den Grunds-
atzen des europaischen Rechts noch nach nationalem Recht fuhrt der Verstol3 einer nationalen
Regelung gegen Unionsrecht zu deren Nichtigkeit (BGH, Beschluss vom 08.10.2019, EnVR
58/18, Rn. 61 ff.). Vielmehr sind die Grundsétze des Anwendungsvorrangs des Unionsrechts vor

nationalem Recht zu beachten.

Zudem scheidet eine richtlinienkonforme Auslegung der Vorschriften der normativen Regulierung
aus. Der Europaische Gerichtshof sieht zwar sowohl in der an die Bundesregierung gem. § 24
EnWG erfolgten Zuweisung von Zustandigkeiten, als auch in den bindenden Vorgaben der nor-
mativen Regulierung eine mit den oben genannten Richtlinien unvereinbare Beschrankung der
ausschlieBlichen Zustandigkeit der nationalen Regulierungsbehérde (EuGH a.a.0., Rz. 101f., 115
f.). Eine Umdeutung der nationalen Vorgaben in nicht bindende Programmsatze, die die aus-
schlie3liche Zustandigkeit der Regulierungsbehdrde nicht beeintrachtigen, kommt angesichts des
eindeutigen Wortlauts, der Systematik und des Regelungszwecks der Vorschriften der normativen
Regulierung jedoch nicht in Betracht (Verbot der contra legem-Auslegung, BGH, Beschluss vom
08.10.2019, EnVR 58/18, Rn. 66 ff.).

Der Grundsatz vom Anwendungsvorrang des Unionsrechts fihrt indes nicht dazu, die Vorschriften
der normativen Regulierung unangewendet zu lassen. Der Anwendungsvorrang besagt, dass eine
nationale Regelung, die mit einer unmittelbar geltenden Regelung des Unionsrechts unvereinbar
ist, von nationalen Behorden und Gerichten nicht angewendet werden darf (vgl. Streinz, EUV, 3.
Aufl. 2018, Art. 4 Rn. 40; Ruffert, in: Calliess/Ruffert, EUV/AEUV, 5. Aufl. 2016, Art. 288 AEUV,
Rn. 69 f.). Dieser Grundsatz gilt jedoch nur, soweit unmittelbar anwendbares Unionsrecht betrof-
fenist (EuGH, Urteil vom 24.06.2019, C-573/17, Rn. 62). Die normative Regulierung versto3t nicht
gegen unmittelbar anwendbares Unionsrecht. Die hier maf3geblichen Richtlinienbestimmungen
Uiber die ausschlieR3liche Zustandigkeit der nationalen Regulierungsbehorde, mit denen die Vor-

gaben der normativen Regulierung unvereinbar sind, sind nicht unmittelbar anwendbar.

Damit eine Richtlinienbestimmung unmittelbar angewendet werden kann, miissen spezifische Vo-
raussetzungen vorliegen (Grabitz/Hilf/Nettesheim, AEUV, 71. EL August 2020, Art. 288 Rn. 149).

Der Européaische Gerichtshof geht von der unmittelbaren Anwendbarkeit einer nicht oder nicht



ordnungsgemal umgesetzten Richtlinienbestimmung nach Ablauf der Umsetzungsfrist aus, wenn
die Bestimmung hinreichend genau und inhaltlich unbedingt ist. Zudem kdnnen die Bestimmungen
einer Richtlinie grundsatzlich nur Rechte, aber keine Pflichten eines Einzelnen begriinden (sog.
Belastungsverbot). Insofern kommt auch eine objektive unmittelbare Wirkung vorliegend nicht in
Betracht. Im Einzelnen:

(a) Die Richtlinienvorgaben sind nicht unbedingt. Eine Unionsvorschrift ist inhaltlich unbedingt,
wenn sie eine Verpflichtung normiert, die an keine Bedingung geknupft ist und zu ihrer Durchfiih-
rung oder Wirksamkeit auch keiner weiteren MafZnahmen der Unionsorgane oder der Mitglied-
staaten bedarf. Die Richtlinienbestimmungen Uber die ausschlieR3liche Zusténdigkeit sind nicht als

inhaltlich unbedingt anzusehen.

Gegenwatrtig fehlt es an den erforderlichen und zureichenden Umsetzungsnormen im nationalen
Recht. Das betrifft sowohl die konkrete umfassende Aufgabenzuweisung als auch die fir einen
Eingriff erforderliche Ermachtigungsgrundlage. Die Bundesnetzagentur hat nach nationalem
Recht gegenwartig (nur) die Befugnis, die Vorgaben der normativen Regulierung anzuwenden
und ggf. unter Ruckgriff auf 8 29 EnWG je nach Festlegungserméchtigung weiter auszugestalten
und zu konkretisieren. Sie hat aber mangels entsprechender Aufgabenzuweisung durch den Ge-
setzgeber nicht die tibergeordnete, allgemeine und uneingeschréankte Befugnis, die ihr nach den
Richtlinien vorbehaltenen Aufgaben vollumféanglich und selbstandig auszuiiben (vgl. EuGH a.a.0.,
Rz. 105) beispielsweise also die Methoden oder Bedingungen fir den Netzanschluss und den
Netzzugang frei festzulegen oder zu genehmigen (vgl. nur 8 24 S. 1 Nr. 1 EnWG). Dass es hierzu
einer umfassenden mitgliedstaatlichen Aufgabenzuweisung bedarf, entspricht im Ubrigen auch
dem européaischen Leitbild, wonach die Mitgliedstaaten zur Einrichtung von Regulierungsbehdr-
den mit spezifischen Zustandigkeiten verpflichtet sind (vgl. Erwégungsgrund 33 der Richtlinie
2009/72/EG bzw. Erwagungsgrund 29 der Richtlinie 2009/73/EG). Die Mitgliedstaaten verfligen
bei der Organisation und Strukturierung der Regulierungsbehdérde zwar tber eine Autonomie, ha-
ben diese aber unter vollstdndiger Beachtung der in den Richtlinien festgelegten Ziele und Pflich-
ten auszuiiben und insoweit sicherzustellen, dass die Regulierungsbehdrde bei der Ausiibung der
ihr vorbehaltenen Zustandigkeiten ihre Entscheidungen autonom treffen kann (vgl. EuGH, a.a.O.,
Rz. 119). Dieser Befund wird auch durch das in der Entscheidung des Européischen Gerichtshofs
miindende Vertragsverletzungsverfahren bestétigt: Gegenstand der Riuge durch die Européische
Kommission war nicht die fehlerhafte Austibung einer nach nationalem Recht bereits ordnungs-
gemal zugewiesenen ausschliel3lichen Zustandigkeit der nationalen Regulierungsbehdrde, son-
dern der Umstand, dass eine den Richtlinien entsprechende umfassende Aufgabenzuweisung an
die nationale Regulierungsbehdrde im nationalen Recht bislang nicht erfolgt ist (vgl. EuGH a.a.0.,

Rz. 88). Vielmehr liegt hier eine fehlerhafte Aufgabenzuweisung vor (EuGH, a.a.O., Rz. 130);



diese kann und muss durch den Mitgliedstaat korrigiert werden, der dann die noch maoglichen
Einfluss- und Kontrollméglichkeiten vorsehen kann (EuGH a.a.O., Rz. 126, 127).

(b) Mit der unmittelbaren Anwendung der Richtlinien waren Belastungen Einzelner verbunden,

sodass eine solche ausscheidet. Zwar ist die EinrAumung subjektiver Rechte keine Vorausset-
zung fur eine unmittelbare Anwendbarkeit (woran es vorliegend wegen des VerstolR3es gegen ob-
jektiv gepragte Zustandigkeitsnormen auch fehlen wirde), allerdings gilt das Belastungsverbot.
Wenn der Bundesnetzagentur aus einer unmittelbaren Anwendung der Richtlinie weitergehende
oder jedenfalls anders ausgestaltete Kompetenzen zukamen, kénnte sich dies je nach Einzelfall
zugunsten, aber auch zu Lasten bestimmter Beteiligter auswirken. Daraus wiederum kénnten sich
Belastungen ergeben, die nach Auffassung des Bundesgerichtshofs nur durch das europdische
Primarrecht oder durch EU-Verordnungen begriindet werden kénnen, nicht aber durch Richtlinien
(vgl. BGH, Beschluss vom 08.10.2019, EnVR 58/18, Rn. 73).

Eine Belastung wirde sich zudem bereits aus dem Heranziehen der Richtlinien als Ermachti-
gungsgrundlage ergeben. Dies ware europarechtlich unzulassig. Sofern die Richtlinienbestim-
mungen Uber die ausschlie3liche Zustandigkeit als inhaltlich unbedingt anzusehen waren, miss-
ten sie von der Bundesnetzagentur unmittelbar als Ermachtigungsgrundlage auch fir belastende
Regulierungsentscheidungen herangezogen werden. Anders als in den vom Europdischen Ge-
richtshof entschiedenen Fallen, in denen er eine unmittelbare Belastung durch Richtlinienrecht
verneinte, weil die Belastung erst durch ein Verwaltungsverfahren auf Basis nationalen Rechts
eintrat, wirden vorliegend die Richtlinienbestimmungen als solche unmittelbar gegentiber den
Betroffenen herangezogen werden und als materiell-rechtliche Befugnisnormen fir belastende
Verwaltungsverfahren und Regulierungsentscheidungen fungieren. Soweit ersichtlich existiert bis-
lang keine hier einschlagige Judikatur, in der der EuGH es fiir europarechtskonform eingestuft
hétte, dass eine Richtlinienbestimmung als eigenstandige Ermé&chtigungsgrundlage fur Eingriffe

in Rechte des Einzelnen herangezogen werden darf.

(c) Eine ausnahmsweise objektive unmittelbare Wirkung der Richtlinienbestimmungen bezo-

gen auf die ausschlief3liche Zustandigkeit scheidet ebenfalls aus. Der Europaische Gerichtshof

hat eine objektive unmittelbare Wirkung von Richtlinienbestimmungen anerkannt, aus denen sich
fur staatliche Stellen eindeutige Pflichten ergeben. Konkret ging es beispielsweise um die nicht
rechtzeitig in nationales Recht umgesetzte Pflicht der zustandigen Behdrde zur Durchfihrung ei-
ner Umweltvertraglichkeitspriifung im Rahmen eines Genehmigungsverfahrens fur die Errichtung
eines Warmekraftwerks (EuGH, Urteil vom 11.08.1995, C-431/92 — Warmekraftwerk Grof3krot-

zenburg).

Zwar mag sich vorliegend aus den Richtlinienbestimmungen tber die ausschlie3liche Zustandig-

keit der nationalen Regulierungsbehotrde die Verpflichtung ergeben, von dieser Zustandigkeit



auch Gebrauch zu machen, um den Zielsetzungen der Richtlinien hinreichend Rechnung tragen
zu konnen. Anders als im Fall des Warmekraftwerks GroR3krotzenburg ist diese Verpflichtung vor-
liegend jedoch nicht inhaltlich unbedingt. Im vom Européischen Gerichtshof entschiedenen Fall
konnte die zustandige Behorde der Pflicht zur Durchfiihrung einer Umweltvertraglichkeitsprifung
ohne Weiteres nachkommen, weil diese als unselbststandiger Bestandteil des nach nationalem
Recht vorgesehenen und ihr bereits zugewiesenen Genehmigungsverfahrens durchzufiihren war.
Demgegenuber kann die Bundesnetzagentur die ihr nach den Richtlinienbestimmungen zugewie-
sene ausschlie3liche Zustandigkeit erst ausiiben, wenn ihr entsprechende Befugnisse nach nati-

onalem Recht eingeraumt werden (siehe oben).

4) Ungeachtet der Tatsache, dass die Richtlinienbestimmungen nicht unmittelbar anwendbar
sind, sprechen aus Sicht der Beschlusskammer weitere erhebliche Griinde dafiir, die Vorgaben
der normativen Regulierung in der Ubergangszeit zur Anwendung zu bringen. Die Nichtanwen-
dung der normativen Regulierung in der Ubergangszeit wiirde zu einem Zustand fiihren, der mit
den Zielsetzungen der genannten Richtlinien erst recht unvereinbar ware (so auch BGH, Be-
schluss vom 08.10.2019, EnVR 58/18, Rn. 76).

Die Richtlinien verlangen, dass zumindest die Methoden zur Berechnung oder Festlegung der
Bedingungen u.a. fur den Netzanschluss und den Netzzugang ,mit ausreichendem Vorlauf vor
deren Inkrafttreten festgelegt oder genehmigt werden, vgl. Art. 41 Abs. 6 der Richtlinie
2009/73/EG und Art. 59 Abs. 7 der Richtlinie (EU) 2019/944. Diesem Gebot der ex ante-Regulie-
rung wird in Deutschland gegenwartig zu einem grof3en Teil Uber die Vorgaben der normativen
Regulierung Rechnung getragen. Die normative Regulierung strukturiert die Methoden fiir die Be-
rechnung der Tarife vor und legt ex ante die wesentlichen Bedingungen fiir den Netzanschluss
und den Netzzugang fest. Sie regelt unmittelbar Rechte und Pflichten fur Netzbetreiber und an-
dere Marktakteure und schafft auf diese Weise den von den Richtlinien geforderten transparenten
und vorhersehbaren, verlasslichen Regulierungsrahmen. Bestehende Festlegungen und Geneh-
migungen der Bundesnetzagentur, die sie im Rahmen ihrer bisherigen Zustandigkeiten erlassen
hat, tragen zwar ebenfalls zu der erforderlichen ex ante-Regulierung bei, dies jedoch nur in Teil-
bereichen und in Ergdnzung der normativen Regulierung und damit nicht in dem von der Richtlinie

geforderten Umfang.

Ein faktisches Aul3erkrafttreten der Vorgaben der normativen Regulierung wirde daher zu be-
trachtlichen Regelungsliicken und damit einhergehend erheblichen Rechtsunsicherheiten fur alle
Marktbeteiligten fihren. Auch dies ware mit den genannten Richtlinienvorgaben und den Zielset-
zungen des Energiebinnenmarkts schwerlich vereinbar. Beispielsweise dirfte eine derart unklare
Rechtslage im Ubergangszeitraum kaum Investitionsanreize setzen und Unsicherheiten fiir die

unternehmerische Tatigkeit der regulierten Unternehmen und auch der sonstigen Marktteilnehmer
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auslosen. Fir den Ubergangszeitraum ist es daher sinnvoll und angebracht, stabile und berechen-
bare Verhéltnisse zu gewabhrleisten.

Il. Rechtsgrundlagen

Soweit diese Festlegung Vorgaben zur bundesweit einheitlichen verschliisselten Marktkommuni-
kation unter Verwendung von AS4 und der Smart Metering-PKI des BSI in Bezug auf die nicht
unmittelbare Kommunikation von personenbezogenen Daten, Mess-, Netzzustands- und Stamm-
daten mit einem intelligenten Messsystem trifft, finden diese ihre Rechtsgrundlage in 8§ 29 Abs. 1,
2 EnWG i.V.m. 88 52, 75 Nr. 1 Messstellenbetriebsgesetz (MsbG).

Hinsichtlich aller Gbrigen im Rahmen der Marktkommunikation zu transportierenden Inhalte stit-
zen sich die Vorgaben ergénzend auf § 29 Abs. 1, 2 EnWG i.V.m. 88 14 Abs. 1, 27 Abs. 1 Nr. 4,
7,9, 17, 19, 20, 22 Stromnetzzugangsverordnung (StromNZzV).

M. Formelle RechtmaRigkeit

1. Zustandigkeit

Die Zustandigkeit der Bundesnetzagentur flir diese Festlegung ergibt sich aus 88 54 Abs. 1 Hs. 1,
Abs. 3 EnWG sowie aus den 88 47, 75 Messstellenbetriebsgesetz (MsbG). Die Zustandigkeit der
Beschlusskammer ergibt sich aus § 59 Abs. 1 Satz 1 EnWG.

2. Adressaten der Festlegung

Das Verfahren richtet sich an alle Marktbeteiligten, die nach ndherer Mal3gabe der Tenorziffern
und Anlagen zu dieser Festlegung an der Abwicklung der darin enthaltenen Prozesse und Ver-
trage beteiligt sind und insbesondere die Marktrollen Netzbetreiber (NB), Ubertragungsnetzbetrei-
ber (UNB), Bilanzkoordinator (BIKO), Lieferant (LF), Bilanzkreisverantwortlicher (BKV), Messstel-
lenbetreiber (MSB) sowie Energieserviceanbieter (ESA) wahrnehmen. Es betrifft ausschlief3lich

den Strombereich.

3. Madoglichkeit zur Stellungnahme und Anhdérung

Die erforderliche Anhérung gem. 8 67 EnWG wurde durchgefihrt. Die Beschlusskammer hat mit-
tels Internetveréffentlichung Dokumentenentwirfe zur 6ffentlichen Konsultation gestellt. Die Er6ff-

nung des Festlegungsverfahrens wurde aul3erdem im Amtsblatt der Behérde vom 22.09.2021,
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S. 1147, Vig Nr. 72/2021 bekanntgegeben, sodass die erforderliche Anhérung durchgefihrt
wurde. Verschiedene Unternehmen und Verbénde haben zu den verdffentlichten Dokumenten

Stellung genommen.

4. Beteiligung zustandiger Behdrden

Das Bundeskartellamt sowie die Landesregulierungsbehoérden wurden geman § 58 Abs. 1 Satz 2
EnWG durch Ubersendung eines Beschlussentwurfes ordnungsgeman formlich beteiligt. Ebenso
erfolgte die formliche Beteiligung des Landerausschusses gemaR § 60a Abs. 2 EnWG durch Uber-
sendung des Beschlussentwurfs. In Ubereinstimmung mit § 75 Nr. 1 MsbG erfolgte das Festle-

gungsverfahren unter Beteiligung und im Benehmen mit dem BSI.

V. Materielle RechtmaRigkeit

1. Aufgreifermessen

Der Erlass der vorliegenden Festlegung war erforderlich und geboten. Auch im Bereich der Ener-
giewirtschaft bietet die stetig voranschreitende Digitalisierung und Automatisierung verschiedens-
ter Prozesse zahlreiche Chancen und erhebliche Potentiale. Diesen Chancen stehen aufgrund
der in der Marktkommunikation vorherrschenden Massenkommunikation jedoch auch erhebliche
Risiken gegenuber. Solche Risiken kdnnen etwa im Kompromittieren oder Abfangen von Daten
liegen, die fur die Abwicklung der elektronischen Marktkommunikation notwendig sind. Dass An-
griffe auf die digitale Infrastruktur der Energiewirtschaft bzw. auf deren Dienstleister nicht nur im
Bereich des Theoretischen zu verorten sind, zeigt exemplarisch der IT-Sicherheitsvorfall rund um
die KISTERS AG aus dem Jahr 2021 (vgl. Energie & Management vom 12.11.2021 und energate
vom 15.11.2021). Hochst aktuell ist auch im Zusammenhang mit dem vélkerrechtswidrigen Angriff
Russlands auf die Ukraine von einer deutlichen Zunahme des Risikos von Cyberangriffen auszu-
gehen. Einer Verbesserung der Resilienz der digitalen Infrastruktur einschlie3lich der elektroni-

schen Marktkommunikation ist daher von grof3em Gewicht und hoher Dringlichkeit.

Da der Gesetzgeber bestrebt ist, unter anderem mit dem MsbG die Digitalisierung der Energie-
wende zu férdern und hierzu den Adressaten zahlreiche Rechtspflichten auferlegt, muss korres-
pondierend auch ein hohes Mald an Sicherheit und Integritdt der zugrundeliegenden Prozesse
gewabhrleistet werden. Insofern sieht § 52 Abs. 4 MsbG vor, dass die aus einem intelligenten
Messsystem (iIMS) stammenden personenbezogenen Daten, Stammdaten und Netzzustandsda-
ten nur zwischen Teilnehmern der Smart Metering-PKI des BSI kommuniziert werden durfen. Die

Smart Metering-PKI dient der Absicherung der WAN-Kommunikation zwischen Teilnehmern der
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Smart Meter Gateway Infrastruktur. Durch sie wird die Authentizitat der bei dieser Kommunikation
eingesetzten offentlichen Schlussel (digitale Zertifikate) sichergestellt und durch die technische
Richtline BSI TR-03109-4 des BSI genau beschrieben. Eine Public Key Infrastructure (PKI) um-
fasst im Allgemeinen die Ausstellung, Verteilung und Prifung von digitalen Zertifikaten, wie auch
den Betrieb vertrauenswiirdiger IT-Systeme, Prozesse und Richtlinien.

Diese Voraussetzungen erfiillen die heute im Markt etablierten Vorgaben zur Absicherung der
elektronischen Marktkommunikation noch nicht vollumfanglich. Derzeit wird allein die unmittelbare
Kommunikationsverbindung zwischen einem iMS und denjenigen Empféngern, die direkt aus ei-
nem iMS Daten erhalten, durch die Einbeziehung in die Smart Metering-PKI entsprechend ge-

schutzt.

Fur alle sonstigen elektronischen Datenlibermittiungen in der Marktkommunikation des deutschen
Strommarktes findet derzeit noch eine Ubermittlung der jeweiligen Inhalte durch E-Mails statt, die
mittels des ,S/MIME*“-Verfahrens verschliisselt werden. Die Anwendung dieses Standards und die
derzeitige ldentifizierung der Kommunikationspartner stellen indes nicht mehr den aktuellen Stand
der Technik im Bereich der kryptographischen Verfahren dar und machen zudem keinen Ge-
brauch von der Nutzung der Smart Metering-PKI des BSI, wie es nach § 52 Abs. 4 MsbG mindes-
tens fir aus iIMS stammende personenbezogene Daten, Mess-, Netzzustands- und Stammdaten

erforderlich ist.

Vor diesem Hintergrund hat sich die Beschlusskammer veranlasst gesehen, das vorliegende Fest-
legungsverfahren zu fuhren mit dem Ziel, fir alle Dateniibermittlungsvorgénge im Rahmen der
elektronischen Marktkommunikation Strom (GPKE, MPES, WiM, MaBiS) einen Ubergreifenden
einheitlichen Standard basierend auf dem durch § 52 Abs. 4 MsbG beschriebenen Schutzniveau
zu etablieren und damit die Einrichtung und Pflege paralleler Infrastrukturen im Sinne der Gesamt-

effizienz zu vermeiden.

Dariuiber hinaus greift die Beschlusskammer insbesondere mit der Einfihrung von AS4 als Web-
service bereits langer in der Branche diskutierte Losungsansétze zur zukinftigen Ausgestaltung
und Absicherung der elektronischen Marktkommunikation in Ablésung des tberkommenen
S/MIME-Standards auf. Bereits seit 2018 haben erste Branchenvertreter eine Abkehr von der
klassischen E-Mail fur die Zwecke der elektronischen Marktkommunikation gefordert und sind
seitdem mit dem BSI im stetigen und kontinuierlichen Austausch. Ferner konnten im Ferngasbe-
reich bereits erste Erfahrungswerte hinsichtlich der Nutzung von AS4 gesammelt werden und
auch in anderen europaischen Landern, wie etwa Osterreich, erfolgt bereits die Umstellung auf

AS4 als Austauschprotokoll.



-13-

2. Tenorziffer 1: Nicht-unmittelbare Kommunikation mit dem iMS in Bezug auf perso-

nenbezogene Daten, Mess-, Netzzustands- und Stammdaten

Soweit sich die Vorgaben aus Tenorziffer 1 auf die nicht unmittelbare Kommunikation von perso-
nenbezogenen Daten, Mess-, Netzzustands- und Stammdaten mit einem iMS beziehen, so sind
hierfir die Voraussetzungen nach 8§ 29 Abs. 1, 2 EnWG i.V.m. 88 52, 75 Nr. 1 MsbG gegeben.

Nach § 75 Nr. 1 MsbG ist die Bundesnetzagentur ermachtigt, zur bundesweiten Vereinheitlichung
der Bedingungen fur den Messstellenbetrieb und die Datenverarbeitung im Sinne von § 52 MsbG
zur Gewabhrleistung eines einheitlichen Sicherheitsstandards fiir die nicht unmittelbare Kommuni-
kation mit dem intelligenten Messsystem eine Festlegung nach § 29 Abs. 1 EnWG zu erlassen.
Da die vorliegende Festlegung die gesamte zukinftige Absicherung der elektronischen Markt-
kommunikation im Bereich Strom umfasst, wird eine solche bundesweite Vereinheitlichung der
hierfir notwendigen Datenverarbeitung vorgenommen und eine Fragmentierung in verschiedene
Kommunikationsstandards ausgeschlossen. Schon aus der Uberschrift von § 52 MsbG wird er-
sichtlich, dass diese Regelung allgemeine Anforderungen an die Datenkommunikation normiert.
§ 52 Abs. 1 MshG gibt u.a. vor, dass die elektronische Kommunikation von personenbezogenen
Daten, von Mess-, Netzzustands- und Stammdaten in einem verschlisselten und einheitlichen
Format zu erfolgen hat, die den Bestimmungen des MsbG gentigt. Der grundsétzlichen Konzep-
tion des MshG liegt dabei das Leitbild zugrunde, dass zur Gewahrleistung eines moglichst hohen
Males an Sicherheit auf Technologien nach dem aktuellen Stand der Technik zuriickzugreifen ist
(vgl. exemplarisch etwa 88 19 ff. MsbG).

Zwar wird auch die gegenwartige elektronische Marktkommunikation, die mittels mit S/MIME ver-
schlisselter E-Mails abgewickelt wird, Giber ein verschliisseltes und einheitliches Format abgewi-
ckelt. Vor dem Hintergrund der stetigen technischen und kryptografischen Weiterentwicklungen
ist jedoch zu konstatieren, dass nunmehr neue Technologien und Sicherheitsstandards am Markt
verfligbar und gangig sind, die ein héheres Level an Funktionalitat, Effizienz und Sicherheit bieten.
Mit der Tenorziffer zu 1 tragt die Beschlusskammer dem aktuellen Stand der Technik Rechnung
und schafft die Grundlage fir ein zukunftsfahiges, sicheres und einheitliches Format fir den zu-
kunftigen Datenaustausch in der elektronischen Marktkommunikation. Indem die Beschlusskam-
mer fur den standardisierten Austausch von Nachrichten in der elektronischen Marktkommunika-
tion die verpflichtende Nutzung von AS4 als Webservice vorgibt, wird ein Wechsel hin zu einer
einheitlichen und sicheren neuen Technologiebasis vollzogen. Als Webservice bietet das Protokoll
AS4 gegenuber der klassischen E-Mail — Kommunikation zahlreiche Mehrwerte, die auch die Be-
durfnisse der Marktkommunikation abbilden. AS4 ermdglicht insofern etwa ein vom Empfanger
aktiv auszulésendes Abrufen von Informationen, die zuvor vom Absender hierfiir bereitgestellt und

freigegeben wurden. Dies bringt den Vorteil, dass der Empféanger entsprechende Informationen
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nach seinen eigenen Bedurfnissen eigeninitiativ abrufen kann und insofern nicht mehr auf den
nicht von ihm direkt zu beeinflussenden Versand von E-Mail — Benachrichtigungen zuwarten
muss. Daruber hinaus bietet AS4 als Webservice fir die Belange der elektronischen Marktkom-
munikation im Bereich Strom den Vorteil, dass eine Quittierung des Erhalts von Nachrichten sys-
temseitig und automatisch erfolgen kann. Insbesondere fir die verschiedenen Datenibermitt-
lungsprozesse zu Abrechnungszwecken stellt dies einen erheblichen Mehrwert gegenuber der
bisherigen E-Mail — Kommunikation dar, der auch geeignet ist, ein héheres Mal3 an Rechtssicher-
heit und Transparenz zu schaffen. Dartber hinaus ist darauf hinzuweisen, dass AS4 als Webser-
vice bereits im Ferngasbereich international erfolgreich genutzt wird. Es kann davon ausgegangen
werden, dass Erfahrungswerte aus diesem Bereich auch fir den Bereich Strom fruchtbar gemacht
werden kénnen. Auch in anderen européaischen Staaten, wie etwa Osterreich, ist die Umstellung

der elektronischen Marktkommunikation auf AS4 bereits im Gange.

Des Weiteren verpflichtet die Beschlusskammer die Adressaten der Festlegung in Tenorziffer zu
1 zur Absicherung der elektronischen Marktkommunikation mittels Verwendung der Smart Mete-
ring-PKI des BSI. Dabei sind fortlaufend die jeweils aktuell einschldgigen Vorgaben des BSI zu
beachten und zu wahren. Damit greift die Beschlusskammer eine Vorgabe aus § 52 Abs. 4 MsbG
auf und legt diese marktweit und einheitlich fest. Durch die Verpflichtung zur Nutzung der Smart
Metering-PKI des BSI unter Beachtung und Wahrung der jeweils aktuell einschlagigen kryptogra-
fischen Vorgaben des BSI wird sichergestellt, dass die im Rahmen der elektronischen Marktkom-
munikation zukunftig auszutauschenden Daten einem zeitgemafien und sicheren Verschlisse-
lungsstandard unterfallen. Somit wird ein einheitliches und mdglichst hohes Niveau an Vertrau-
lichkeit, Integritdt und Verfugbarkeit gewahrleistet. Die verpflichtende Nutzung der Smart Mete-
ring-PKI des BSI tragt dabei insbesondere dem Umstand Rechnung, dass gemafl3 § 52 Abs. 4
MsbG intelligente Messsysteme, deren Zahl und Verwendung kunftig weiter zunehmen wird, fir
den automatisierten Datenaustausch auf die Smart Metering-PKI des BSI und auf die entspre-
chenden Verschlusselungsstandards zurlickgreifen missen. Vor allem auch vor diesem Hinter-
grund sieht es die Beschlusskammer als sach- und interessengerecht an, bereits jetzt zur Erho-
hung der Sicherheit und zur Forderung einer effizienteren automatisierten Kommunikation ohne
Technologiebruch auf eine Angleichung des Verschlisselungsniveaus in der zukiinftigen elektro-

nischen Marktkommunikation hinzuwirken.

Um den dynamischen Entwicklungen und den sich stetig &ndernden Anforderungen im Bereich
der Kryptografie gerecht zu werden, hat die Beschlusskammer in der Tenorziffer zu 1 zur Konkre-
tisierung der technischen Anforderungen ferner auf maRRgebliche technische Vorgaben und die
entsprechenden Dokumente des BSI verwiesen und diese im Benehmen mit dem BSI in die hie-
sige Festlegung einbezogen. Uber diese Verweisung, die sich auf die jeweils geltende Fassung

und auch auf zukinftig geltende Fassungen der entsprechenden Dokumente bezieht, tragt die
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Beschlusskammer zum einen der maf3geblichen Verantwortung und Kompetenz des BSI hinsicht-
lich kryptografischer Anforderungen Rechnung. Zum anderen erméglicht die Beschlusskammer
durch die entsprechende Verweisung und Einbeziehung, dass auch zukunftig und dynamisch die
entsprechenden aktuellen kryptografischen und IT-sicherheitsspezifischen Vorgaben des BSI ab
dem Geltungszeitpunkt der jeweiligen Dokumente von den Adressaten der Festlegung zu beach-

ten und wahren sind.

Die angekundigte und noch ausstehende Veroffentlichung einer Gberarbeiteten Certificate Policy
(CP) durch das BSI stellt fur die Umstellung der Marktkommunikation auf AS4 keinen Hinderungs-
grund dar. Softwarehersteller sind bereits jetzt auf Basis der zum Zeitpunkt der Beschlussfassung
geltenden CP in der Lage, die erforderlichen Softwareanwendungen zu entwickeln. Die anstehen-
den Anderungen der CP werden laut Darstellung des BSI iiberwiegend organisatorischer Natur
sein. Sie werden etwa die Nutzung von SmartCards erleichtern und den Zugang von Kleinstun-
ternehmen zur Smart Metering-PKI des BSI ermoglichen. Als Beispiel kann der Verzicht auf das
4-Augen-Prinzip bei passiven externen Marktteilnehmern (EMT) genannt werden. Durch die ge-
planten CP-Anderungen werden jedoch weder die kryptografischen Vorgaben der technischen
Richtlinie BSI TR-03116-3, noch die Anforderungen an die zu verwendenden Kryptografie-Module
(bspw. HSM und SmartCards) beeinflusst. Auch die noch laufenden Abstimmungen zur getrenn-
ten Speicherung der Schliissel eines Zertifikatstripels stellen aus Sicht des BSI kein Hindernis dar.
Insbesondere werden die Prozesse zu Schliisselgenerierung, -transport und Zertifikatsbeantra-
gung hierdurch nicht beeinflusst. Insofern betreffen auch hier die ausstehenden Anderungen nach
dem BSI primar die organisatorische Ausgestaltung der Prozesse, um von der Branche ge-

wiinschte Dienstleistungsmodelle zu ermdglichen.

Anders als urspringlich konsultiert, bezieht die Festlegung nach Tenorziffer zu 1 den Austausch
von Fahrplanen nach Mal3gabe des geltenden Bilanzkreisvertrages Strom sowie die nicht MaBiS-
bezogenen Datenaustauschvorgange des Redispatch 2.0 nicht mehr in den Umfang der Festle-
gung mit ein. Aufgrund verschiedener Konsultationsbeitrage und Ricksprachen mit Branchenver-
tretern halt es die Beschlusskammer flr zielfihrender, in den vorab benannten Bereichen gegen-
wartig keine expliziten Vorgaben vorzunehmen. Vielmehr wird es als geeigneter angesehen, wenn
die jeweiligen Marktakteure insofern beziglich des Austauschs von Fahrplanen nach Maligabe
des geltenden Bilanzkreisvertrages Strom und der Abwicklung des Redispatch 2.0 selbstandig
und in eigener Verantwortlichkeit eine Umstellung der Technologiebasis und der Verschlisselung
vornehmen und steuern. Hiermit tragt die Beschlusskammer den spezifischen Besonderheiten
des Fahrplanaustauschs und der Abwicklung des Redispatch 2.0 Rechnung und ermdglicht es,
dass bei einer spateren eigenverantwortlichen Umstellung auf Erfahrungswerte aus der Umstel-

lung bei der elektronischen Marktkommunikation zuriickgegriffen werden kann. Im Rahmen der
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eigenverantwortlichen und selbst zu steuernden Umstellung besteht fiir die beteiligten Marktak-
teure auch ein hinreichender Spielraum, die entsprechenden Umstellungen etwa Uber die Anpas-

sung vertraglicher Vorgaben vorzunehmen.

Sofern die vorab beschriebenen und aus dem Umfang der Festlegung ausgeklammerten Bereiche
in eigener Initiative zeitnah eine Umstellung der technologischen Basis hin zu AS4 sowie der Nut-
zung der Smart Metering-PKI des BSI zur Absicherung der elektronischen Kommunikation vor-
nehmen sollten, wére dies aus Sicht der Beschlusskammer wiinschens- und begrif3enswert. Es
wird darauf hingewiesen, dass bei einer langeren Weiterverwendung von S/MIME die dabei ver-
wendete Kryptographie dem ublichen Pflegeaufwand unterliegt, der durch die zeithahe eigenver-

antwortliche Umstellung von E-Mail auf AS4 vermieden werden kann.

3. Tenorziffer 1: Sonstige Marktkommunikation ohne Bezug zu oder nicht mittels eines
IMS erhobenen personenbezogenen Daten, Mess-, Netzzustands- und Stammdaten

Soweit sich die Vorgaben aus Tenorziffer 1 zur Ubermittlung und Verschliisselung samtlicher
heute in der elektronischen Marktkommunikation Strom ausgetauschten Daten auch auf solche
beziehen, die nicht in die Kategorie der personenbezogenen Daten, Mess-, Netzzustands- und
Stammdaten einzuordnen sind und die deshalb mdglicherweise keiner unmittelbaren Anwendung
der in 8 52 Abs. 2 MsbG niedergelegten Grundsatze zur Wahrung eines bundesweit einheitlichen
Formats zugénglich sind, so liegen fur diese Vorgaben erganzend jedenfalls die Voraussetzungen
nach 8 29 Abs. 1, 2 EnWG i.V.m. 88 14 Abs. 1, 27 Abs. 1 Nr. 4, 7, 9, 17, 19, 20, 22 StromNzZV

vor.

Insbesondere aus 8§ 14 Abs. 1 StromNZV folgt die Verpflichtung zur Verwendung bundesweit ein-
heitlicher und massengeschaftstauglicher Verfahren. In Bezug auf den elektronischen Datenaus-
tausch normiert 8 14 Abs. 1 StromNZzZV die Pflicht, ein einheitliches Datenformat zu verwenden
und eine vollstandig automatisierte Ubermittiung und Bearbeitung von Daten zu gewahrleisten.
Mit der vorliegenden Festlegung wird insofern auch fur im Rahmen der elektronischen Marktkom-
munikation auszutauschender Daten ohne Personenbezug eine bundesweite Vereinheitlichung
der entsprechenden Datenverarbeitung sichergestellt und eine Fragmentierung in verschiedene
Standards verhindert. Die vorab dargestellten Erwagungen zur Gewéhrleistung eines moglichst
hohen Maf3es an Sicherheit unter Ruckgriff auf neue Technologien und im Markt gangige Sicher-
heitsstandards lassen sich auch auf den Austausch von Daten ohne Personenbezug im Rahmen
der elektronischen Marktkommunikation tibertragen. Durch die Verwendung einheitlicher Techno-
logie- und Sicherheitsstandards wird eine barrierefreie Durchfiihrung der unterschiedlichen Pro-
zesse zur Abwicklung der elektronischen Marktkommunikation sichergestellt. Dartiber hinaus ent-

fallen durch die Verwendung einheitlicher Technologie- und Sicherheitsstandards auch erhebliche



=17 -

Mehraufwande fiur die beteiligten Marktakteure, da andernfalls unterschiedliche Systeme parallel
betrieben werden mussten und stets die Unterscheidung erforderlich wére, welches Datum wie zu
klassifizieren ware und tUber welches System verarbeitet werden musste. Dies wiurde fur die be-

teiligten Marktakteure erhebliche finanzielle und organisatorische Mehraufwendungen bedeuten.

Durch das Zusammenspiel von § 14 Abs. 1 StromNZV mit § 27 Abs. 1 StromNZV werden die
heute im Rahmen der elektronischen Marktkommunikation ausgetauschten Daten umfassend er-
fasst. So nimmt § 27 Abs. 1 Nr. 4 StromNZV etwa diejenigen Daten in Bezug, die der Bilanz-
kreisabrechnung dienen. Von 8 27 Abs. 1 Nr. 7 StromNZV werden Daten zu Standardlastprofilen
fur einzelne Verbrauchsgruppen, Lastprofilen fur unterbrechbare Verbrauchseinrichtungen, sons-
tigen Abwicklungsregelungen fiir das synthetische Verfahren und zu einheitlichen Anwendungs-
systemen fUr das analytische Verfahren umfasst. § 27 Abs. 1 Nr. 9 StromNZV bezieht sich auf
auszutauschende Daten fur die Abwicklung der Netznutzung bei Lieferbeginn und Lieferende.
Uber § 27 Abs. 1 Nr. 17 StromNZV werden ferner die erforderlichen Daten fiir die Abwicklung der
Prozesse im Rahmen des Lieferantenwechsels einbezogen. Die fir den massengeschaftstaugli-
chen Netzzugang erforderlichen Stammdaten, deren Verwaltung und die Prozesse zum Aus-
tausch werden Uber § 27 Abs. 1 Nr. 19 StromNZV erfasst. 8 27 Abs. 1 Nr. 20 StromNZV adressiert
den Datenaustausch und die notwendigen Geschaftsprozesse fir die massengeschaftstaugliche
Abwicklung der Zuordnung von Einspeiseanlagen zu Handlern und zu Bilanzkreisen. § 27 Abs. 1
Nr. 22 StromNZV bezieht sich schlie3lich auf die notwendigen Daten fir die Handhabung und

Abwicklung der Bilanzierung, Messung und Abrechnung auf Basis von Z&hlerstandsgangen.

Sofern sich die Vorgabe nach Tenorziffer 1 auf die nicht unmittelbare Kommunikation samtlicher
heute in der elektronischen Marktkommunikation ausgetauschter Daten bezieht, die nicht mittels
eines iMS erhoben werden, so sind auch diese Daten rechtmé&Rig von der Festlegung umfasst.
Diesbezuglich ist zun&chst festzuhalten, dass sich § 52 MsbG schon nach seinem Wortlaut nicht
ausschlie3lich auf iMS bezieht, sondern hinsichtlich des Erfordernisses einer automatischen so-
wie verschlisselten Kommunikation im bundesweit einheitlichen Format offen gehalten ist. Dies
ist nach Sinn und Zweck auch folgerichtig. Denn auch bei Daten, die nicht mittels eines iMS, son-
dern beispielsweise Uber RLM-Zahler erhobenen werden, kann es sich um sensible und schiit-
zenswerte Daten im Rahmen der Abwicklung der elektronischen Marktkommunikation handeln.
Es ist insofern kein plausibler Grund ersichtlich, warum diese Daten nicht von dem Bestreben
erfasst sein sollen, einem moglichst hohen Mal? an Sicherheit unter Rickgriff auf neue Technolo-
gien und im Markt géngige Sicherheitsstandards zu unterliegen. Darliber hinaus wére wieder eine
Fragmentierung in verschiedene Standards und Technologien zu befurchten, falls diese Daten
von einer bundeseinheitlichen Regelung ausgeklammert wiirden. Als Konsequenz einer solchen

Fragmentierung waren zudem auch Hirden in der Automatisierung des Datenaustauschs sowie
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daraus resultierend erhebliche Mehraufwande fur die beteiligten Markpartner zu besorgen. Im Er-
gebnis kann es letztlich jedoch dahingestellt bleiben, ob auch Daten, die nicht mittels eines iMS,
sondern beispielsweise Uber RLM-Zahler erhobenen werden, von 8§ 52 MsbG erfasst werden. In-
sofern ergibt sich eine Kompetenz zur Festlegung bundeseinheitlicher Standards nach Tenorziffer
1 nach den vorherigen Ausfiihrungen erganzend jedenfalls auch aus § 29 Abs. 1, 2 EnWG i.V.m.
88 14 Abs. 1, 27 Abs. 1 Nr. 4, 7, 9, 17, 19, 20, 22 StromNZV.

4. Einfuhrungsszenario (Tenorziffer 2 und Anlage 1)

Bezulglich des zeitlichen Horizonts der Umstellung und Absicherung der elektronischen Marktkom-
munikation unter Verwendung von AS4 und der Smart Metering-PKI des BSI hatte die Beschluss-
kammer zunachst den 01.10.2023 als Zieldatum zur Konsultation gestellt. Im Rahmen der Kon-
sultation sind daraufhin von zahlreichen Teilnehmern Beitrdge eingegangen, in denen angeregt
wurde, von einer Stichtagsimplementierung zu Gunsten eines gleitenden Einfihrungsszenarios
abzusehen. Seitens der Beschlusskammer wurde die Anregung eines gleitenden Einfihrungssze-
narios als eines der dringlichsten Anliegen in den eingegangenen Konsultationsbeitrédgen aufge-
fasst. Dies zum Anlass nehmend, hat die Beschlusskammer im Benehmen mit dem BSI ein ge-
stuftes Einfihrungsszenario mit einer gleitenden Einfilhrungs- und Ubergangsphase konzipiert
und dieses mit Branchenvertretern erortert. Im Wesentlichen sieht das von der Beschlusskammer
im Benehmen mit dem BSI konzipierte Einfihrungsszenario drei Phasen vor. Diese umfassen
eine Planungsphase, eine Phase zur Testung und Umsetzung sowie eine Ubergangsphase, in
der ein Parallelbetrieb verschiedener Systeme grundsatzlich nicht ausgeschlossen ist. Nach dem
Verstandnis der Beschlusskammer sind die Adressaten der Festlegung im Rahmen der Planungs-
phase dazu angehalten, in eigener Verantwortung intern die individuellen Umsetzungsaufwénde
fur eine Umstellung der elektronischen Marktkommunikation auf AS4 unter Verwendung der Smart
Metering-PKI des BSI zu evaluieren und zu erfassen. Die Beschlusskammer geht davon aus, dass
es den Adressaten der Festlegung im Rahmen des individuellen IT-Projektmanagements moglich
ist, die notwendigen personellen, finanziellen und zeitlichen Ressourcen zu bestimmen sowie ent-
sprechende Umsetzungsplane und Projektgruppen aufzusetzen. Des Weiteren bietet es sich an,
in der Planungsphase Kontakt zu verschiedenen Softwareherstellern aufzubauen und dort ein In-
teresse an entsprechenden Softwareldsungen zu hinterlegen und ggf. bereits erste Angebote ein-
zuholen bzw. sich tber diese in einen Austauschprozess zu begeben. Nach Auffassung der Be-
schlusskammer bedingt eine Planung bzw. ein derartiges IT-Projektmanagement nicht, dass zu
diesem Startzeitpunkt bereits eine marktreife Softwarelésung vorliegt. Vielmehr ist davon auszu-

gehen, dass diese konzeptionellen Aufwénde zu weiten Teilen vom Vorliegen einer markreifen
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Softwareldsung unabhangig sind und dass die Nachfrage nach entsprechenden Softwareldsun-
gen vielmehr deren Angebot befordert. Die sich anschliel3ende Test- und Umsetzungsphase zielt
darauf ab, dass die Adressaten der Festlegung fir ihre jeweiligen Systeme, ihre spezifischen in-
ternen Prozesse und Ablaufe und die jeweiligen Softwareldsungen Testroutinen entwickeln und
vornehmen und so der tatséchlich Wirkbetrieb vorbereitet wird. Die letzte Phase des gleitenden
Einfihrungsszenarios umfasst zwei konkrete Daten, zu denen die Adressaten der Festlegung in
der Lage sein mussen, verpflichtende Anforderungen zu erfullen. Entgegen der ursprunglichen
Konsultation markiert der 01.10.2023 nunmehr den Zeitpunkt des Eintritts in eine Ubergangs-
phase. Anders als urspringlich von der Beschlusskammer veranschlagt, bedeutet dies nicht, dass
ab diesem Zeitpunkt als Stichtag jegliche elektronische Marktkommunikation ausschlie3lich unter
Nutzung von AS4 und der Smart Metering-PKI des BSI erfolgen darf. Vielmehr wird den Adressa-
ten nun eine Ubergangsphase ermdglicht, in der sie AS4 unter Verwendung der Smart Metering-
PKI des BSI im Wirkbetrieb mit verschiedenen Marktpartnern testen und dies sukzessive hoch-
skalieren konnen. Wahrend der gleitenden Ubergangsphase ist es den Adressaten der Festlegung
weiterhin mdoglich, parallel zur Kommunikation mittels AS4 unter Verwendung der Smart Metering-
PKI des BSI zur Kommunikation auf mittels S/IMIME verschliisselte E-Mails zuriickzugreifen. In-
sofern diirfen wahrend der Ubergangsphase mittels S/IMIME verschlisselte E-Mails als alternati-
ver Kommunikationsweg weiterhin genutzt werden, sodass insbesondere in potentiellen Fehler-
fallen bei der Kommunikation mittels AS4 unter Verwendung der Smart Metering-PKI des BSI eine
Ruckfalloption eroffnet ist. Hierdurch wird das Risiko eines marktweiten Ausfalls der elektroni-
schen Marktkommunikation erheblich minimiert. Damit die Adressaten der Festlegung AS4 unter
Verwendung der Smart Metering-PKI des BSI im Wirkbetrieb mit verschiedenen Marktpartnern
testen und sodann sukzessive hochskalieren kdnnen, muss jedoch sichergestellt sein, dass die
Adressaten der Festlegung lber eine entsprechende IT-Struktur verfligen. Demnach besteht im
Rahmen des gleitenden Einfuhrungsszenarios fur die Adressaten der Festlegung die Verpflich-
tung, bis zum 01.10.2023 ein funktionsfahiges Produktivsystem zur Nutzung von AS4 unter Ver-
wendung der Smart Metering-PKI des BSI implementiert und aufgesetzt zu haben. Des Weiteren
miissen die Adressaten der Festlegung ab diesem Zeitpunkt technisch und prozessual grundsétz-
lich in der Lage zu sein, mit anderen Marktteilnehmern mittels AS4 unter Verwendung der Smart
Metering-PKI des BSI nach den Maligaben der Tenorziffer zu 1 kommunizieren zu kénnen. Die
von der Beschlusskammer im Benehmen mit dem BSI veranschlagte Ubergangsphase endet zum
31.03.2024. Ab dem 01.04.2024 entféllt die Mdglichkeit der parallelen Nutzung von mittels
S/MIME verschlisselter E-Mails fur die Zwecke der Marktkommunikation ersatzlos. Dies bedeutet,
dass spatestens ab dem 01.04.2024 jegliche Kommunikation im Rahmen der elektronischen
Marktkommunikation ausschlief3lich tber AS4 unter Verwendung der Smart Metering-PKI des BSI

abzuwickeln ist.
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Insbesondere durch die Ubergangsphase, in der ein Parallelbetrieb nicht ausgeschlossen ist, wird
den Bedenken der Branche gegentiber einer Stichtagsimplementierung weitestgehend Rechnung
getragen. Im Benehmen mit dem BSI sieht es die Beschlusskammer insofern als statthaft an, der
Branche, entgegen dem urspringlich konsultierten Zeitplan, eine Verlangerung des zeitlichen
Rahmens bis zum 01.04.2024 fir eine gleitende Umstellung zuzugestehen. Hierdurch tragt die
Beschlusskammer im Benehmen mit dem BSI insbesondere dem Umstand Rechnung, dass bei
einem mit einer Stichtagsimplementierung erfolgenden Technologiewechsel ein gewisses Fehler-
potential sowie das Risiko eines flachendeckenden Ausfalls von Prozessen der elektronischen
Marktkommunikation nicht ausgeschlossen wére. Eine noch weitergehende Verlangerung des
Einfuhrungs- und Umsetzungszeitraums ist nach Uberzeugung der Beschlusskammer im Beneh-
men mit dem BSI vor dem Hintergrund des legitimen Interesses an einer zeitgeméafien kryptogra-
fischen Absicherung gegenwartig jedoch weder sach- noch interessengerecht. Hierbei ist zu-
nachst zu bericksichtigen, dass die Beschlusskammer der Branche im Benehmen mit dem BSI
bereits eine Verlangerung von sechs Monaten zugestanden hat und ab dem Zeitpunkt des Ab-
schlusses des Festlegungsverfahrens bis zur verpflichtenden ausschlieZlichen Nutzung von AS4
unter Verwendung der Smart Metering-PKI des BSI ein Zeitraum von nahezu zwei Jahren zur
Umsetzung verbleibt. Dartiber hinaus weist die Beschlusskammer ausdriicklich darauf hin, dass
ein noch weiter in der Zukunft liegender Zeitpunkt, ab dem die Abwicklung der elektronischen
ausschlie3lich tiber AS4 unter Verwendung der Smart Metering-PKI des BSI zu erfolgen hat, nicht
unerhebliche Folgeprobleme fur die Marktteilnehmer nach sich gezogen hatte. Dies deswegen,
weil nach den geltenden und in den Regeln zum Ubertragungsweg festgelegten Vorgaben an-
sonsten spatestens ab dem 01.04.2024 auch der Versand von E-Mails durch S/MIME 4.0 unter
Verwendung von Elliptischen-Kurven-Kryptografie (ECC) abzusichern gewesen ware. Dieser an-
sonsten unerlasslich umzusetzende Sicherheitsstandard hatte wahrend der Umstellung auf AS4
unter Verwendung der Smart Metering-PKI des BSI einen doppelten Umsetzungs- und Ressour-
cenaufwand bedeutet. Diesbezlglich wurde der Beschlusskammer aus dem Markt jedoch darge-

legt, dass dies einen nicht zu bewaltigenden Mehraufwand darstellen wirde.

Der im Konsultationsverfahren erfolgten Eingabe, dass ein Start der Umstellung auf AS4 und die
Nutzung der Smart Meter-PKI des BSI erst erfolgen kbénne, wenn die Bundesnetzagentur das
Vorhandensein von mindestens drei unabhangigen Softwareherstellern mit entsprechenden Pro-
dukten festgestellt habe, ist die Beschlusskammer dagegen nicht gefolgt. Die Beschlusskammer
hat Branchenvertretern die Moglichkeit gegeben, gesondert und substantiiert darzulegen, warum
die Feststellung des Vorhandenseins von mindestens drei unabhangigen Softwareherstellern un-
erlasslich sei und nach welchen objektiven Kriterien das Vorhandensein durch die Beschlusskam-
mer festgestellt werden konnte. Des Weiteren hat die Beschlusskammer dazu aufgefordert sub-

stantiiert darzulegen, auf welchem Wege die geforderte Feststellung getroffen werden kénne. Da
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zu diesen Fragstellungen seitens der Branchenvertreter in der eingeraumten Frist kein tieferge-
hender schriftlicher Vortrag mehr erfolgte, sah sich die Beschlusskammer auf3erstande, diesem
Begehr in der Sache zu entsprechen. In der Sache ist zusatzlich festzuhalten, dass bei der Ent-
wicklung von AS4-Softwareprodukten im Bereich Strom zudem auf Erfahrungen aus dem Fern-
gasmarkt zurtuckgegriffen werden kann. Die Verordnung (EU) 2015/703 zur ,Festlegung eines
Netzkodex mit Vorschriften fur die Interoperabilitdt und den Datenaustausch® im Ferngasmarkt
ging mit der Einfuhrung von AS4 im Ferngasmarkt einher und es stehen seitdem AS4-Software-
produkte grundsatzlich zur Verfigung. Bereits 2018 wies auch der BDEW die Beschlusskammer
und das BSI darauf hin, dass es somit eine funktionierende Technologie am Markt géabe, welche
durch eine Anpassung des AS4-Konfigurationsprofils auch fir die Marktkommunikation Strom ge-
nutzt werden konnte. Dies kommunizierte der BDEW auch 6ffentlich in seinem Positionspapier
»1echnologien in der Marktkommunikation“ vom 01.10.2018. Daher geht die Beschlusskammer
davon aus, dass es zeitnah Softwareanbieter am Markt geben wird, die, aufbauend auf bereits
bestehenden Erfahrungswerten aus anderen Sachgebieten, funktionsfahige Softwareprodukte fiir
die Verwendung von AS4 in der Marktkommunikation Strom anbieten kénnen. Gleiches gilt nach
Ausfihrungen des BSI auch fir die Verwendung der notwendigen Elliptischen-Kurven-Kryptogra-
fie (ECC), welche bereits durch eine Vielzahl von etablierten und weit verbreiteten Krypto-Biblio-
theken bzw. Krypto-Systemen unterstutzt wird. Darunter sind beispielhaft OpenSSL oder GnuPG
Zu nennen. Zwar wurde seitens der Branche etwa bei Diskussionen um die Einfiihrung von ECC
bei S/IMIME auf mangelnde ECC-Implementierungen verwiesen. Nach dem BSI gibt es jedoch
zum Zeitpunkt der Beschlussfassung mindestens zwei bekannte Hersteller, die laut Eigendarstel-
lung Produkte fur S/MIME 4.0 inklusive ECC anbieten. Mit dem Produkt Gpg4win 4.0 ist insbe-
sondere ein quelloffenes Produkt verfligbar, das ECC in S/MIME inklusive Brainpool-Kurven un-
terstitzt. Ein Anbieter bzw. Entwickler von Softwareprodukten ist auf Grund der oben genannten
Punkte daher fur die Entwicklung von entsprechenden AS4-Softwareprodukten nicht gezwungen,
eigene Losungen vollumfangliche von Grund auf neu zu entwickeln, sondern er kann beispiels-
weise auf bereits bestehende Krypto-Bibliotheken und bestehendes Wissen zu ECC-Implemen-

tierungen zurtickgreifen.

Demnach stellt sich der vorgesehene Zeitraum von 18 Monaten fir die Umstellung und Implemen-
tierung eins Wirkbetriebs mit AS4 unter Verwendung der Smart Metering-PKI des BSI aus Sicht
der Beschlusskammer und des BSI als ausreichend und vertretbar dar. Nach gegenwértigem
Kenntnisstand kann dieser Zeitrahmen durch eine fundierte IT-Projektplanung mit einer angemes-
senen Ausstattung eingehalten werden. Eine substantiierte Darlegung seitens der Marktteilneh-

mer, warum eine Umstellung auf AS4 unter Verwendung der Smart Metering-PKI des BSI inner-
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halb des vorgesehenen Zeitraums von 18 Monate nicht durchfiihrbar sei, erfolgte nicht. Stattdes-
sen wurde insofern lediglich auf pauschale Aussagen zu Aufwanden der Softwarehersteller ver-
wiesen, die jedoch nicht konkret beziffert oder naher belegt wurden.

Hinsichtlich der zeitlichen Abfolge der einzelnen von der Beschlusskammer im Benehmen mit dem
BSI veranschlagten Projektstufen wird auf die Anlage 1 zu dieser Festlegung verwiesen.

5. Vorlage notwendiger Dokumente (Tenorziffer 3)

Mit Tenorziffer zu 3 werden die Adressaten der Festlegung dazu verpflichtet, die notwendigen
technische Details zum sicheren Datenaustausch mit AS4 unter Verwendung der Smart Metering-
PKI des BSI zu erarbeiten und der Beschlusskammer bis zum 01.06.2022 vorzulegen. Die aus
Sicht der Beschlusskammer notwendigen Dokumente umfassen insbesondere ein ausgearbeite-
tes Dokument zum zukUnftig zu verwendenden AS4-Profil sowie eine um die notwendigen Anpas-
sungen erganzte Fassung des Dokuments ,Regelungen zum Ubertragungsweg®. Die notwendi-
gen Anpassungen lassen sich sowohl aus dieser Festlegung, als auch aus den in Tenorziffer zu
1 referenzierten und in Bezug genommenen Dokumenten ableiten. Die Beschlusskammer geht
davon aus, dass die hier vorgenommene Verpflichtung damit erfiillt ist, wenn die entsprechenden
Dokumente unter Federfilhrung des BDEW erarbeitet und zur Verfiigung gestellt werden. Im An-
schluss an die Ubermittlung zum 01.06.2022 werden die betreffenden Dokumente von der Be-
schlusskammer konsultiert. Nach Abschluss der Konsultation erfolgt unmittelbar die entspre-

chende Veroffentlichung der finalen Fassung.

Den Zeitraum zum Einreichen dieser Dokumente erachtet die Beschlusskammer als ausreichend
und folgt diesbeziglich dem in der Konsultation eingereichten Vorschlag des BDEW. Die Be-
schlusskammer mochte nochmals darauf hinweisen, dass das BSI und der BDEW bereits seit
2018 im engeren Austausch stehen und einen Technologiewechsel zu AS4 anstreben. Ein geson-
dertes und auf die Bedurfnisse der Marktkommunikation im Bereich Strom angepasstes AS4-Profil
wird seitdem federfihrend vom BDEW entwickelt und mit dem BSI abgestimmt. Nach eigenen
Aussagen von Fachgremien des BDEW soll die technische Detailausgestaltung zum Zeitpunkt

der Beschlussfassung bereits weit fortgeschritten sein.

6. Klarstellungen

In verschiedenen Konsultationsbeitrdgen wurde die Beschlusskammer aus der Branche ersucht,
im Zuge des Umstellungsprozesses auf AS4 unter Verwendung der Smart Metering-PKI des BSI
eine verpflichtende Nutzung der Codenummerndatenbank des BDEW festzulegen. In dieser soll-

ten etwa Kommunikationsparameter, wie bspw. die zur Nutzung der Smart Metering-PKI des BSI



-23-

notwendigen offentlichen Schliissel der Marktteilnehmer, oder der Status der jeweiligen Umset-
zung und Implementierung verdffentlicht werden. Obwohl die Beschlusskammer die Mehrwerte
dieser zentralen Vorhaltung relevanter Informationen nachvollziehen kann, ist sie dem entspre-
chenden Ansinnen letztlich nicht gefolgt. Zwar werden auch seitens der Beschlusskammer grund-
satzlich die Vorteile gesehen, die die Vorhaltung von Daten, die fir die Umstellung auf AS4 unter
Verwendung der Smart Metering-PKI des BSI forderlich sein kdnnen, in einer zentralen Datenbank
mit sich bringen. Dem stehen jedoch zum Zeitpunkt der Beschlussfassung sowohl rechtliche, als
auch tatséachliche Erwagungen gegeniber. Nach Auffassung der Beschlusskammer ware es nicht
ausgeschlossen, dass die Festlegung zur verpflichtenden und ausschliel3lichen Nutzung der
Codenummerndatenbank des BDEW im Rahmen der Umstellungsprozesse auf AS4 unter Ver-
wendung der Smart Metering-PKI des BSI insofern die Schaffung einer monopolgleichen Situation
nach sich ziehen wirde. Sofern den Marktteilnehmern eine freiwillige und optionale Nutzung der
Codenummerndatenbank des BDEW als kostenlose — rein optionale — Dienstleistung angeboten
werden sollte, wére dies hingegen vor dem Hintergrund moglicher Mehrwerte im Umstellungspro-

zess auch von der Beschlusskammer zu begrif3en.

In Konkretisierung der vorherigen Ausfiihrungen stellt die Beschlusskammer dartber hinaus im
Benehmen mit dem BSI noch einmal klar, dass Markteilnehmer, die ab dem 01.04.2024 die Kom-
munikation mittels AS4 unter Verwendung der Smart Metering-PKI des BSI nicht vollumfanglich
beherrschen, gegenwartig ab diesem Zeitpunkt keinen Anspruch mehr auf Teilhabe an der von
dieser Festlegung in Bezug genommenen elektronischen Marktkommunikation haben. Die Nut-
zung von oder ein Rickgriff auf E-Mail — Kommunikation zur Abwicklung der elektronischen Markt-
kommunikation stellt demnach ab dem 01.04.2024 keine legitime Option mehr dar. Dies gilt selbst
dann, wenn ein solcher E-Mail-Verkehr, mithin der Empfang und der Versand, mittels S/IMIME 4.0

unter Verwendung von elliptischen Kurven stattfinden soll.

7. VerhaltnismaRigkeit der Festlegungen

Die tenorierten Vorgaben sind auch verhaltnisméaRig. Die Umstellung der Absicherung der elekt-
ronischen Marktkommunikation im Bereich Strom auf die Nutzung von AS4 als Webservice unter
Verwendung der Smart Metering-PKI des BSI stellt einen legitimen Zweck dar. So weist insofern
etwa das BSI vor dem Hintergrund seiner Fachkenntnis darauf hin, dass die Absicherung der
elektronischen Marktkommunikation auf ein Sicherheitslevel anzuheben ist, das den gangigen und
zeitgemalen kryptografischen Standards und Verfahren Rechnung tragt und diesen gentigt. Des
Weiteren wird bereits seit mehreren Jahren von Teilen der Branche die Einfihrung von AS4 als
Webservice als neue Technologiebasis fur die Abwicklung der elektronischen Marktkommunika-

tion im Bereich Strom gefordert.
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Die vorliegende Festlegung ist auch geeignet, diese legitimen Zwecke zu férdern, da mit der Fest-
legung durch die verpflichtende Nutzung der Smart Metering-PKI des BSI die Sicherheitsstan-
dards angehoben werden. Ferner wird mit dem Wechsel zu AS4 als Webservice die Moglichkeit
geschaffen, den Datenaustausch zwischen den Marktteilnehmern effizienter zu gestalten.

Des Weiteren ist die Festlegung auch erforderlich, um das Erreichen der verfolgten legitimen Zwe-
cke zu fordern. Zwar ist es grundsatzlich nicht ausgeschlossen, dass einzelne Branchenvertreter
auch von sich aus zeitnah eigene Malnahmen ergreifen wirden, um einen héheren Sicherheits-
standard unter Nutzung neuer Technologien zu erreichen. Da mit der Umstellung auf einen neuen
Sicherheitsstandard sowie dem Wechsel auf eine neue Technologiebasis jedoch zunachst auch
finanzielle und zeitliche Belastungen verbunden sein kdnnen, ist nicht sichergestellt, dass ent-
sprechende Bemuiihungen von einem relevanten Anteil der Branche auch tatséchlich zeitnah an-
gegangen werden wirden. Dariliber hinaus ist es fir das reibungslose Funktionieren der elektro-
nischen Marktkommunikation als Massengeschéft elementar, dass innerhalb der Branche einheit-
liche Standards Verwendung finden, da ansonsten eine Fragmentierung des Marktes zu besorgen
ware. Mit einer solchen wiirden auch kaum Uberbriickbare Kommunikationshindernisse einherge-
hen und die Abwicklung der Marktkommunikationsprozesse wirde erheblich erschwert und ggf.
sogar unmdglich werden. Um eine zeitnahe und einheitliche Anpassung des Sicherheitsstandards
sowie den Wechsel der Technologiebasis ohne Fragmentierung des Marktes sicherstellen zu kon-

nen, ist die verbindliche Vorgabe somit mittels einer Festlegung erforderlich.

Die Festlegung ist auch verhaltnismé&Rig im engeren Sinne. Nach Einschatzung der Beschluss-
kammer ist der Aufwand zur Ertlichtigung bzw. Umstellung der bereits vorhandenen Systeme zur
zukunftigen Absicherung der elektronischen Marktkommunikation den Marktbeteiligten vor dem
Hintergrund der Bedeutung eines sicheren und effizienten Austauschs von Daten im elektroni-
schen Massenverkehr auch zumutbar. Die Beschlusskammer verkennt insofern nicht, dass den
Marktbeteiligten Kosten und Aufwande entstehen. Insofern ist jedoch zu beriicksichtigen, dass
sich Investitionen in Sicherheitsstandards auf unterschiedlichen Ebenen positiv auswirken. Hier-
bei ist beispielhaft anzufiihren, dass hohere Sicherheitsstandards Kommunikationsprozesse we-
niger anfallig fir Kompromittierungsversuche von auf3en machen und in Folge dessen Sicher-
heitsvorfalle vermieden werden kénnen. Da insbesondere im IT-Bereich Sicherheitsvorfélle regel-
mafiig dazu fuhren, dass aufwendige Revisionsprozesse durchgefiihrt, Systeme neue aufgesetzt
und produktive Arbeitsablaufe fir diese Zeit ausgesetzt werden missen, sind Sicherheitsvorfélle
unmittelbar mit hohen Kosten und Aufwanden verbunden. Demnach tragen Investitionen in einen
verbesserten Sicherheitsstandard spiegelbildlich dazu bei, Kosten und Aufwénde in Sicherheits-
fallen zu vermeiden. Dartiber hinaus ist auch zu beriicksichtigen, dass den Marktbeteiligten in der
Energiewirtschaft auch eine erhebliche Verantwortung gegeniiber den Letztverbrauchern zu-

kommt. Die Letztverbraucher vertrauen den Marktakteuren zahlreiche Daten an und haben ein
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berechtigtes und zu bertcksichtigendes Interesse daran, dass diese Daten zur Abwicklung der
elektronischen Marktkommunikation hinreichend sicher und verantwortungsvoll genutzt und aus-
getauscht werden. Die mit der Nutzung von AS4 als Webservice einhergehenden Vorteile, wie
etwa das Abrufen von bereitgestellten Daten oder die automatische Quittierung des Erhalts von
Nachrichten, tragen ferner dazu bei, Prozesse deutlich effizienter zu gestalten. Durch effizientere
Austauschprozesse amortisieren sich wiederum die notigen Investitions- und Umstellungsauf-

wande.

V. Kosten (Tenorziffer 4)

Hinsichtlich der Kosten bleibt ein gesonderter Bescheid gem. § 91 Abs. 1 Satz 1 Nr. 4i.V.m. § 54
Abs. 1 EnWG vorbehalten.
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Rechtsmittelbelehrung

Gegen diesen Beschluss kann innerhalb eines Monats nach Zustellung Beschwerde erhoben wer-
den. Die Beschwerde ist bei der Bundesnetzagentur (Hausanschrift: Tulpenfeld 4, 53113 Bonn)
einzureichen. Es genigt, wenn die Beschwerde innerhalb der Frist bei dem Oberlandesgericht
Dusseldorf (Hausanschrift: Cecilienallee 3, 40474 Dusseldorf) eingeht.

Die Beschwerde ist zu begriinden. Die Frist fir die Beschwerdebegriindung betragt einen Monat.
Sie beginnt mit der Einlegung der Beschwerde und kann auf Antrag von dem oder der Vorsitzen-
den des Beschwerdegerichts verlangert werden. Die Beschwerdebegriindung muss die Erkla-
rung, inwieweit der Beschluss angefochten und seine Abanderung oder Aufhebung beantragt
wird, und die Angabe der Tatsachen und Beweismittel, auf die sich die Beschwerde stiitzt, enthal-
ten. Die Beschwerdeschrift und die Beschwerdebegriindung missen durch einen Rechtsanwalt

unterzeichnet sein.

Die Beschwerde hat keine aufschiebende Wirkung (8 76 Abs. 1 EnWG).

Christian Mielke Dr. Jochen Patt Jens Liick

Vorsitzender Beisitzer Beisitzer





