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1. Kurz und knapp: Die wichtigsten Eckdaten

Der AS4-Standard zum Fahrplanaustausch wird bei allen deutschen UNB gleich-

zeitig eingefuhrt

Die AS4-Kommunikation findet zwischen den Marktrollen UNB und BKYV statt
Es gibt einen AS4-Endpunkt pro UNB

Beginn der AS4-Einfihrung im Fahrplanaustausch: 01.10.2024
Parallelbetrieb (AS4 und S/IMIME E-Mail) bis 30.11.2024

Alleinige Akzeptanz von Fahrplanen per AS4 ab 01.12.2024

Testzeitraum: voraussichtlich ab 01.07.2024

Der Versand per S/IMIME E-Mail, entsprechend der heutigen signierten und ver-
schlisselten Kommunikation, bleibt als verpflichtender Backup-Weg im Fehlerfall
bestehen (Stérungsbedingte Kommunikation). Die UNB behalten sich vor, diesen
Backup-Weg regelmafiig zu testen. Sie als BKV mussen diesen Backup-Weg auf-

rechterhalten.
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1.2. Kurz und knapp: Die wichtigsten Links

e Bundesnetzagentur

o BK6-21-282:
Festleqgung zur kiinftigen Absicherung der elektronischen Marktkommu-

nikation Strom

o Anlage 1 zum Beschluss BK6-21-282:
Anlage 1 - Einfuhrungsszenario.pdf (bundesnetzagentur.de)

e Regelungen zum sicheren Austausch im Fahrplanprozess

o Link BNetzA: Regelungen zum sicheren Austausch im Fahrplanprozess

o Link 4-UNB: Fahrplanmanagement (netztransparenz.de)

e BDEW / EDI@Energy (hier sind auch ggf. notwendige Korrekturen und zu-

kiinftig gultige Dokumente zu finden)

o RzU: Regelungen zum Ubertragungsweg 2.0

o AS4-Profil: BDEW AS4-Profil 1.0

o Einflhrungsszenario: Einfuhrungsszenario zur Umstellung der elektro-

nischen Marktkommunikation Strom auf AS4

e Bundesamt fur Sicherheit in der Informationstechnik (BSI)

o TR-03116: Technische Richtlinie BSI TR-03116 Kryptographische Vor-

gaben fir Projekte der Bundesregierung

o CP: Certificate Policy der Smart Metering PKI

e Registrierte Zertifikatsausgabestellen:

o BSI - Registrierte Sub-CAs (bund.de)
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https://www.bundesnetzagentur.de/DE/Beschlusskammern/1_GZ/BK6-GZ/2021/BK6-21-282/BK6-21-282_Beschluss_vom_31.03.2022.html
https://www.bundesnetzagentur.de/DE/Beschlusskammern/1_GZ/BK6-GZ/2021/BK6-21-282/BK6-21-282_Beschluss_vom_31.03.2022.html
https://www.bundesnetzagentur.de/DE/Beschlusskammern/1_GZ/BK6-GZ/2021/BK6-21-282/Anlage%201%20-%20%20Einf%C3%BChrungsszenario.pdf?__blob=publicationFile&v=2
https://www.bundesnetzagentur.de/DE/Beschlusskammern/1_GZ/BK6-GZ/2018/BK6-18-061/Mitteilungen/BK6-18-061_Mit_08_Austausch_Fahrplan.pdf?__blob=publicationFile&v=1
https://www.netztransparenz.de/de-de/Systemdienstleistungen/Betriebsf%C3%BChrung/Fahrplanmanagement
https://www.edi-energy.de/index.php?id=38&tx_bdew_bdew%5Buid%5D=1606&tx_bdew_bdew%5Baction%5D=download&tx_bdew_bdew%5Bcontroller%5D=Dokument&cHash=6b7d02fa38030119e628544f92fcdc07
https://www.edi-energy.de/index.php?id=38&tx_bdew_bdew%5Buid%5D=1608&tx_bdew_bdew%5Baction%5D=download&tx_bdew_bdew%5Bcontroller%5D=Dokument&cHash=5fbee16dcbd284d5f9899875d50353de
https://www.edi-energy.de/index.php?id=38&tx_bdew_bdew%5Buid%5D=1607&tx_bdew_bdew%5Baction%5D=download&tx_bdew_bdew%5Bcontroller%5D=Dokument&cHash=53617bd70dfd5af8c63fd32b6bdd56ac
https://www.edi-energy.de/index.php?id=38&tx_bdew_bdew%5Buid%5D=1607&tx_bdew_bdew%5Baction%5D=download&tx_bdew_bdew%5Bcontroller%5D=Dokument&cHash=53617bd70dfd5af8c63fd32b6bdd56ac
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03116/BSI-TR-03116-3.pdf?__blob=publicationFile&v=3
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03116/BSI-TR-03116-3.pdf?__blob=publicationFile&v=3
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03109/PKI_Certificate_Policy.pdf?__blob=publicationFile&v=7
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Smart-metering/Smart-Meterin-PKI/Registrierte_Sub-CAs/registrierte_sub_cas_node.html
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2. Umstellung: Der Weg von E-Mail zu AS4

= Die Umstellung auf AS4 im FPM ist kein automatisierter Prozess und unterscheidet

sich von der Umstellung in der Marktkommunikation.

= Die UNB werden ab 01.10.2024 fir alle BKV den Kommunikationsweg per AS4
freischalten. Sie als BKV werden ab diesem Zeitpunkt unsere Rickmeldungen
(ACK, ANO, CNF...) sowohl via E-Mail als auch via AS4 erhalten, falls bereits
maglich.
Sie als BKV kdnnen ab dem 01.10.2024 selbstandig und ohne weitere Ankindi-
gung ihren Fahrplanversand (Fahrplan, SRQ) von E-Mail auf AS4 umstellen.

= Diese Umstellung missen Sie bis spatestens 30.11.2024 durchfuhren.

= Fur diejenigen BKV, die erfolgreich auf AS4 umgestellt haben, kann auf Wunsch
die E-Mail Kommunikation bereits vor dem 01.12.2024 deaktiviert werden. Dies hat
zur Folge, dass Sie unsere Rickmeldungen (ACK, ANO, CNF ...) ab dann nicht

mehr per E-Mail, sondern nur noch per AS4 erhalten.

= Ab 01.12.2024 wird E-Mail fuir alle BKV deaktiviert und bleibt nur noch Notfallkom-

munikationsweg.

= Hinweise Serviceprovider/Mehrere EIC:
Ein Marktteilnehmer (mit allen zugeordneten EIC) hat pro Marktrolle genau ein Zer-
tifikatstripel.
Die bilaterale Kommunikation wird genau zwischen 2 AS4 Endpunkten aufgebaut.
Die entsprechenden AS4 Adapter miussen das entsprechende Routing zu den ein-

zelnen Prozessen in jedem Haus vornehmen.
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3. Ubersicht iiber die BDEW-Codenummern der UNB

BDEW-Codenummern der UNB in der

bdew Marktfunktion ,,Ubertragungsnetzbetreiber*

UNB Nummer BDEW Marktfunktion
50Hertz Transmission GmbH = 9911845000009  Ubertragungsnetzbetreiber
Amprion GmbH 4045399000077  Ubertragungsnetzbetreiber
TenneT TSO GmbH 4033872000058  Ubertragungsnetzbetreiber
TransnetBW GmbH 9911835000001  Ubertragungsnetzbetreiber
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4. Tests

Sie kdnnen voraussichtlich ab dem 01.07.2024 Uber den AS4 Testservice ei-
nen Kommunikationstest durchfuhren, dies erfolgt ohne Verarbeitung der Pay-

load durch den Empfanger.

Wir empfehlen ab dem 01.10.2024 auf der Produktionsumgebung zunéachst ei-
nen SRQ per AS4 zu senden, und zu prifen, ob sie die Antworten auch via
AS4 erhalten. Ist dies nicht der Fall, sollte der jeweilige TSO angesprochen,

um den AS4-Weg Outbound zu aktivieren.
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FAQ
F: Kobnnen EDIFACT Nachrichten und XML-Fahrplan Uber

dasselbe AS4 Server System versendet werden?

Ja, das konnen sie. Die Unterscheidung liegt im Setzen der korrekten Para-
meter fiir die Marktrolle des Empfangers. Der UNB in der BDEW Marktrolle
,UNB* erhalt Fahrplane mit dem Service ,FP*.

F: Konnen evtl. Zertifikate fur eine MP-ID bei zwei unter-
schiedlichen Sub-CAs ausgestellt werden und anschlieRend

auf den jeweiligen HSMs verwendet werden?

Wenn mehrere gultige Zertifikate auf Seiten des Empfangers existieren, kann
der Sender wahlen welches dieser Zertifikate er nutzt.
Der Empfanger muss sicherstellen, dass er tUber alle URLs in seinen gultigen

Zertifikate Daten empfangen kann.
F: Wann gilt ein Fahrplan unter AS4-Betrieb als "zugestellt"?

Mit Einfihrung der AS4-Kommunikation wird zwischen einem technischen
NRR des AS4-Adapters bei erfolgreicher, technischer Zustellung der AS4
Nachricht und dem fachlichen ACK des Fahrplansystems unterschieden.
Wie bisher im Fahrplanprozess tblich und im Bilanzkreisvertrag beschrieben,
gilt der Erhalt des fachlichen ACK als Zustellbestatigung.

Der technische NRR des AS4-Adapters gilt nicht als Zustellbestéatigung.

F.: Kann ich ein Zertifikat fir mehrere Marktpartner-ID nutzen?

Die MP-ID ist Bestandteil des Zertifikats und darf nur einmal vorhanden sein.
Es muss daher fur jede Marktrolle (MP-ID) ein eigenes Zertifikatstripel be-

schafft werden.
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5.5. F: Wie lauten die URL-Adressen oder wo wurden die URL-Ad-

ressen veroffentlicht?

Die URL-Adressen sind frei einsehbar im Feld ,Alternativer Antragsteller-
name” in allen drei Zertifikaten eines offentlichen Zertifikatstripels.

Gemaf den aktuellen Regelungen zum Ubertragungsweg muss die URL des
AS4 Web-Service den zu nutzenden Zertifikaten entnommen werden.

Die Zertifikate missen beim Aussteller abgerufen werden.

Da die Kommunikation ausschlie3lich innerhalb Smart-Meter-PKI (SM-PKI)
erfolgen darf, kdnnen Zertifikate flr einen Marktpartner direkt mittels der zu-
gehorigen eindeutigen MP-ID in den Verzeichnisdiensten der SM-PKI gesucht

werden.

5.6. F: Wie muss das Datum in der Part Property ,,BDEWFulfill-

mentDate* eingetragen werden?

Das Element BDEWFulfillmentDate ist, unabhangig vom verwendeten Daten-
format, mit dem Datum des Fahrplantages in der Form YYYY-MM-DD zu be-

fallen.
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