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Beschreibung des bundesweit einheitlichen Verfahrens
fur die vollstandig automatisierte elektronische Ubermitt-
lung von Strommengen gem. § 73 Abs. 6 EEG 2017

1. Grundlagen

Der Gesetzesgeber hat erstmalig im EEG 2014 die Anforderung eines bundesweit einheitlichen Verfahrens fur voll-
stéandig automatisierte elektronische Ubermittlung von Strommengen geregelt.

Auszug aus dem Gesetz flur den Ausbau erneuerbarer Energien (Erneuerbare-Energien-Gesetz - EEG 2014)
§ 74 Elektrizitatsversorgungsunternehmen

Elektrizitatsversorgungsunternehmen missen ihrem regelverantwortlichen Ubertragungsnetzbetreiber unverziiglich die
an Letztverbraucher gelieferte Energiemenge elektronisch mitteilen und bis zum 31. Mai die Endabrechnung fir das
Vorjahr vorlegen. Soweit die Belieferung tber Bilanzkreise erfolgt, missen die Energiemengen bilanzkreisscharf mitge-
teilt werden. Satz 1 ist auf Eigenversorger entsprechend anzuwenden; ausgenommen sind Strom aus Bestandsanla-
gen, fur den nach § 61 Absatz 3 und 4 keine Umlagepflicht besteht, und Strom aus Stromerzeugungsanlagen im Sinne
des 8 61 Absatz 2 Nummer 4, wenn die installierte Leistung der Eigenerzeugungsanlage 10 Kilowatt und die selbst
verbrauchte Strommenge 10 Megawattstunden pro Kalenderjahr nicht tiberschreitet. Die Ubertragungsnetzbetreiber
missen unverziglich, spatestens jedoch ab dem 1. Januar 2016, bundesweit einheitliche Verfahren fiir die vollstandig
automatisierte elektronische Ubermittlung der Daten nach Satz 2 zur Verfiigung stellen, die den Vorgaben des Bun-
desdatenschutzgesetzes gentgen.

Mit dem EEG 2017 ist diese Anforderung leicht verandert in den § 73 Abs. 6 EEG Ubergegangen.
Auszug aus dem Gesetz fur den Ausbau erneuerbarer Energien (Erneuerbare-Energien-Gesetz - EEG 2017)

§ 73 Ubertragungsnetzbetreiber

(6) Die Ubertragungsnetzbetreiber missen fiir die vollstandig automatisierte elektronische Ubermittlung von Strom-
mengen bundesweit einheitliche Verfahren zur Verfligung stellen.

1.1 Verwendung von Kategorien

Im Rahmen der Erfassung von Strommengen haben sich in den letzten Jahren die Definitionen von EEG-Kategorien
etabliert. Auf der Internetseite www.netztransparenz.de sind unter dem Punkt Datenmeldung EEG-Umlage
/Detailtibersicht zu Umlagekategorien, die definierten Kategorien in der jeweils aktuellen Version fur die Erfassung von
Strommengen (sofern die Belieferung Uber Bilanzkreise erfolgt) gelistet.

z.B. die Kategorie ,SM601------ 100“ wurde fir die Meldung der EEG-pflichtige Strommengen fur EVU nach § 60 EEG
(incl. EEG-pflichtigen Betriebsverbrauch) definiert.

Weiterhin sind in dieser Datei auch Erlauterungen zum Aufbau der Schnittstellendatei fur die bundesweit einheitliche
Datenmeldung enthalten.
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2. Ablaufplan der Datenubermittlung

Der Ablauf ist in folgende Punkte aufgeteilt.

2.1 Registrierung im Web Portal des UNB

Die UNB stellen den Elektrizitatsversorgungsunternehmen (EVU) und stromkostenintensiven Unternehmen (BESAR),
bei denen die EEG-Umlage nach Mal3gabe des § 64 EEG begrenzt ist, Web-Portale zur Verfligung um verschiedenste
Services auszufuihren. Der Zugang zum Web-Portal wird bendtigt, um einen 6ffentlichen Schllissel der spater ange-

wendeten Signatur zu hinterlegen.

Sequenzdiagramm

1. Registrierung im Web Portal des UNB

2. Ubermittlung der Zugangsdaten

Ergadnzungen und Erlauterungen zum Sequenzdiagramm

Amprion @TEI'IHET TR/ANSNET BW

Registrierungsprozesse fur den Zugang zum Portal:

Amprion: Fir die grundsatzliche Registrierung zur EEG-
Umlage bei der Amprion GmbH als Elektrizitdtsversorgungs-
unternehmen oder Letztverbraucher finden Sie Information
unter folgendemLink:
https://www.amprion.net/Strommarkt/Netzwirtschaftliches-
Portal/

TenneT: Senden des ausgefiliten Anmeldeformulars
EEG/KWKG-Portal fir EVU/BESAR an die im Formular ange-
gebenen Kontaktdaten. (Link Formular: www.tennet.eu —
Kunden => EEG/KWKG — Erneuerbare-Energien-Gesetz —
EEG/KWKG-Portal)

50Hertz: Bitte nehmen Sie Ihre Anmeldung zur EEG-
Abwicklung an folgender Stelle vor:
http://www.50hertz.com/de/EEG/EEG-
Abwicklung/Anmeldung-zur-EEG-Umlage

TransnetBW: Bitte melden Sie sich zur Abfihrung der EEG-
Umlage unter Nutzung der folgenden Webapp an:

Nr | Von An Aktion Qualitat bzw.

. Ergebnis

1 E- UNB Das EVU/BESAR hat noch keinen Zugang zum Web-Portal | Anschrift, Bank-
VU/BESAR des entsprechenden UNB’s. Je UNB gibt es unterschiedliche | verbindung, An-

sprechpartner,
usw.

Seite 2 von 9



https://www.amprion.net/Strommarkt/Netzwirtschaftliches-
http://www.tennet.eu
http://www.50hertz.com/de/EEG/EEG-

& ohertz Amprion £T1ennet  TRANSNETBW

wer further

https://eeq-
por-
tal.transnetbw.de/eeg/showAnmeldungWorkflowWelcome.eeg
2 UNB E- Das EVU/BESAR erhélt Zugangsdaten zum Web-Portal Der User des
VU/BESAR EVU/BESAR kann

sich nun im Web-
Portal anmelden
und je nach Um-
fang des UNB-
Portals verschie-
den Services
aufrufen. Im spe-
ziellen einen Ser-
vice zur Abgabe
eines  Signatur-
schlussels.  Das
EVU/BESAR
erhalt hier auch
eine UNB spezifi-
sche Kennung zur
Meldung der Da-
ten.

2.2 Meldung des Zertifikates

Das qualifizierte Zertifikat muss zur Datensignatur zugelassen sein, da spater die zu meldenden Informationen signiert
werden sollen. Wenn z.B. ein Dienstleister dasselbe Zertifikat fir mehrere dienstleistende Meldungen nutzen méchte,
muss das Zertifikat je EVU/BESAR gemeldet werden.

Es ist ein X509-v3 Zertifikat zu verwenden. Selbst ausgestellte Zertifikate sind nicht zuléssig.

Sequenzdiagramm
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1. Login im Web- Portal

2. Upload des Zertifikates

3. ggf. Darstellung des aktuellen Zertifikates

4. ggf. Deaktivierung eines Zertifikates

Ergéanzungen und Erlauterungen zum Sequenzdiagramm

o )
" ‘!:Eagv!;rlf %‘elr-
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werden. Durch die Deaktivierung geht der
Status des Zertifikates von aktiv aus de-
aktiviert.

Nr. | Von An Aktion Qualitat bzw. Ergebnis

1 EVU/BESAR | UNB Eine Nutzerin bzw. ein Nutzer des E- | Das Web-Portal stellt die zugelas-
VU/BESAR meldet sich im Web-Portal | senen Services zur Verfiigung.
des UNB mit seinem User und Kennwort
an.

2 EVU/BESAR | UNB Die Nutzerin bzw. der Nutzer ladt den | Die Gliltigkeit eines Zertifikats wur-
offentlichen Schlissel seines Zertifikats | de beim Upload von der ausstellen-
fir einen Marktpartner in das Web-Portal | den CA bestatigt. Zeitlich abgelau-
(siehe Beispiel GUI Upload). fene Zertifikate werden abgelehnt.

Weitere Prufungen erfolgen nicht.
Prifungen auf Bekanntheit, Validitdt 0.4. | Insbesondere werden keine Zertifi-
kénnen UNB-individuell erfolgen. katsperrlisten beachtet.

Es ist im Format ,DER-codierte-

binar* oder ,Base-64-codiert als

.cer-Datei zur Verflgung zu stellen.

3 UNB EVU/BESAR | Im Web-Portal des UNB kann jederzeit | Darstellung der Zertifikate mit den
das glltige Zertifikat eingesehen werden. | Feldern von, bis und Status
Diese externe Funktionalitat ist auf eine
Anzeige-/Downloadmdglichkeit be-
schréankt; Historieninformationen zu Zerti-
fikaten sind dabei nicht zuganglich.

4 EVU/BESAR | UNB Zertifikate konne jederzeit deaktiviert | Darstellung der Zertifikate mit den

Feldern von, bis und Status.
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2.3 Meldung der Daten

Die Daten werden in einem durch die UNB definiertem Standard-XML Format erwartet. Im Rahmen der Meldung finden
synchrone und asynchrone Prufungen der Daten statt.

Zum Transport der Informationen wird ein Webservice mit dem von der W3C standardisierten SOAP-Protokoll tber
HTTPS eingesetzt. SOAP kommt hierbei lediglich zum Transport einer XML-Datei, einer zugehdrigen abgesetzten
Signatur und der Identitatsinformation des Signierenden zum Einsatz. Die abgesetzte Signatur und die Identitatsinfor-
mation des Signierenden liegen in einem nicht XML-Signatur konformen Format vor — die Signaturprifung findet nach-
gelagert in der Applikationslogik statt. Dieser Transport erfolgt ausschlieBlich vom Energieversorgungsunternehmen
zum Ubertragungsnetzbetreiber, ein Riicktransport iiber den Webservice ist nicht vorgesehen.

Um den Transport der Daten abzusichern, werden die Services ausschlief3lich Uber HTTPS unter Verwendung von
TLS 1.2 angeboten und stellen ein Server-Zertifikat zur Verfigung, tber die die EVU/BESAR die Authentifizierung des
Servers vornehmen kénnen.

Die konkreten Kommunikationsparameter je UNB sind im Anhang dargestellt.

Sequenzdiagramm

UNB

1. Daten erheben und die XML-Meldung erzeugen

2. Signatur erzeugen

3. XML tiber Webservice melden

4. ggf. Soap Exception

5 synchrone Priifung

6. ggf. Fehlermeldung

7. Response ohne Fehlermeldung

8. Asynchrone Priifung

Ergéanzungen und Erlauterungen zum Sequenzdiagramm

Nr. | Von An Aktion Qualitat bzw. Ergebnis
1 EVU/BESAR | EVU/BESAR | Die Daten werden vom EVU/BESAR erhoben und | Das XML Format der UNB
auf Kategorien aufgeteilt. wurde gefullt und gegen
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die XML Schema Definition
(XSD siehe Anhang) ge-
prft.

2 EVU/BESAR

EVU/BESAR

Zur Uberpriifung des Absenders und zur Validie-
rung der Daten, werden diese durch eine Signatur
geschutzt.

Es wird eine ,abgesetzte Signatur erzeugt.

Die .xml-Datei ist zu signieren (sie wird binar gele-
sen).

Der zu verwendende Hash — Algorithmus ist: SHA-
256. Es wird RSASSA (PKCS#1 v1.5) verwendet.
Die Schlissellange soll mindesten 2048 betragen.
Es ist das bindre Format der Signatur zu verwen-
den (256 Byte).

Die Identitatsinformation aus dem Attribut ,Subject"
des X509v3-Zertifikats des Signierenden ist zu
Ubertragen.

Zur Ubermittlung und Sig-
nierung wurde die gesamte
XML-Datei in ein Base64
kodiertes Format Uberfiihrt.
Die Identitatsinformationen
des Signierenden werden
zusammen mit der Signa-
tur Gbermittelt.

Wenn auf Grund von Wartungsarbeiten in der
Software des UNB zeitweise nicht moglich ist alle
Prufungen durchzufiihren, wird der Vorgang abge-
brochen.

Meldung: SER-
VICE_TEMPORARILY_NOT_AVAILABLE

Prufung ob fir die mitgelieferte Identitat ein gulti-
ges Zertifikat im Web-Portal hinterlegt hat.
Meldung: CERTIFICATE_NOT_FOUND

3 EVU/BESAR | UNB Die SOAP-Schnittstelle der UNB bietet eine Me- | Der Aufruf hat technisch
thode zum Hochladen der XML-Datei, der Signatur | funktioniert.
und der ldentitdt des Signierenden an. Der Inhalt | Der WebService wurde
der XML-Datei und der Signatur ist im Encoding | korrekt aufgerufen (SOAP-
Base64 zu Ubergeben. Protokoll, Einhalten des
Service Contracts in der
WSDL)
Der Parameter payload
enthalt eine korrekt
Base64-kodierte Datei
sonst Pkt. 4
4 UNB EVU/BESAR | Im Fehlerfalle gibt der Webservice eine SOAP- | Die Datei liegt beim UNB
Exception zurlick. Auf Serverseite werden in die- | nicht vor, eine Meldung
sem Fall keine Daten gespeichert, d. h. es wird | wurde nicht abgegeben.
kein XML-Dokument abgelegt.
Die Exception enthdlt ein Attribut Error, Uber das
der Client Hinweise auf die Fehlerursache bekom-
men kann
PAYLOAD_NOT_READABLE
Der Inhalt des Parameters Payload kann nicht
verarbeitet werden.
5 UNB UNB Es finden folgende synchrone Prifungen statt: Die Datei entspricht den

Mindestanforderungen flr
die synchrone Prufung
weiter mit Pkt 7, sonst Pkt.
6

Die  Verarbeitung  wird
unmittelbar  abgebrochen,
wenn das Zertifikat fur die
mitgelieferte Identitét un-
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Prufung der Signatur unter Verwendung des im
Portal fur die Identitat hinterlegten X509v3 Zertifi-
kats.

Meldung: SIGNATURE_NOT_VALID

Prufung gegen die XML Schema Definition (XSD
siehe Anhang):
Meldung: PAYLOAD_NOT_VALID

Das Encoding der Datei ist nicht korrekt. UTF-8
und is0-8859-1 sind Pflicht.
Meldung: PAYLOAD_WRONG_ENCODING

Priifung ob der UNB stimmt:
Meldung: UENB_NOT_VALID

Prifung ob das Zeitintervall zum Zeitpunkt der
Meldung noch geéffnet ist.
Meldung: ZEITINTERVALL_CLOSED

Prifung ob die EIC der Bilanzkreisangaben syntak-
tisch eine EIC entsprechen
Meldung: EIC_NOT_VALID

bekannt ist
Die  Verarbeitung  wird
unmittelbar  abgebrochen,

wenn die unter Verwen-
dung des Zertifikats be-
rechnete  Signatur  der
XML-Nutzlast nicht mit der
Ubertragenen Signatur
Ubereinstimmt.

6 UNB

EVU/BESAR

Response mit Fehlermeldung

Das EVU/BESAR kann auf
Grund der Fehlermeldung
einen internen und ggf. mit
dem UNB eine Klarung des
Problems durchfuhren

7 UNB

EVU/BESAR

Response ohne Fehlermeldung

Der Transport hat erfolg-
reich funktioniert

8 UNB

UNB

Asynchrone Prifungen:

Samtliche asynchrone Prufungen wie der Vergleich
mit den MaBiS Daten der BKV, Vormonatsverglei-
che, Plausibilititen der Kategorienkombinationen
werden per Email versendet.
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3. Anhange

3.1 XSD (XML Schema Definition)

Die jeweils gliltige xsd kann ebenfalls auf der Internetseite www.netztransparenz.de unter dem Menlpunkt Datenmel-
dung EEG-Umlage eingesehen werden.

3.2 Kommunikationsparameter der UNB
Die WSDL kann ab dem 01.01.2016 bei jedem UNB eingesehen werden:

50 Hz: https://eeg-webservice.50hertz.com

Amprion: https://nepo.amprion.net/ws/EEGUmlageDaten?wsdl

TenneT: https://ws.bedevu.tennet.eu/eeg-bedevu-service/services/HobaService/ws?wsdl
TransnetBW:
https://eeg-webservice.transnetbw.de/eegwebservice74Ext/services/wsPort?wsdl

3.3 Beispiel Soap Aufruf inklusive http Header

POST /nepo/service/EEGUmlageDaten/ws HTTP/1.1
Accept: */*

Accept-Language: de

soapaction: EEGUmlageDaten

Accept-Encoding: gzip, deflate

Host: 10001290:8888

Content-Length: 5022

Connection: Keep-Alive

Cache-Control: no-cache

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmIns:api="http://api.service.EEGUmlageDaten.de/">
<soapenv:Header />
<soapenv:Body>
<api:EEGUmlageDaten>
<payload>PD94bWwgdmVyc2lvbjOiMS4wl iBIbmNvZGluZzOiaXNvLTg4..usw</payload>
<signature>hsBN6TJ8aALkaCyHTRtCjOSeEJUZdcHNFzZUSWI9s8xKIcDEi..usw</signature>
<subject>
C=DE, ST=Berlin, L=Berlin, O=Vertrieb GmbH, OU= Vertrieb GmbH, CN=Common-Name
</subject>
</api:EEGUmlageDaten>
</soapenv:Body>
</soapenv:Envelope>

3.4 Beispiel Soap Response bei positiver Verarbeitung

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/*>
<soap:Body>
<ns2:EEGUmlageDatenResponse xmlns:ns2="http://api.service.EEGUmlageDaten.de/" />
</soap:Body>
</soap:Envelope>

3.5 Beispiel Soap Response bei falsch berechneter Signatur

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
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<soap:Body>
<soap:Fault>
<faultcode>soap:Server</faultcode>
<faultstring>signature validation failed</faultstring>
<detail>
<nsl:EEGUmlageDatenWSFault_Exception xmlns:nsl="http://api.service.EEGUmlageDaten.de/">
<error xmlns:ns2="http://api.service._EEGUmlageDaten.de/"
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:type='"ns2:errorCode'>SIGNATURE_NOT_VALID</error>
<cause xmlns:ns2="http://api.service.EEGUmlageDaten.de/"
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xsi:nil="true" />
<message xmlns:ns2="http://api.service.EEGUmlageDaten.de/"">signature validation
failed</message>
</nsl:EEGUmlageDatenWSFault_Exception>
</detail>
</soap:Fault>
</soap:Body>
</soap:Envelope>
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